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前言

本文档介绍如何在阿里云平台上部署东软 NetEye 虚拟安全网关 （以下简称
NISG-VA）。目标读者为具备以下知识的 NISG-VA 管理员：

 NISG-VA 产品特性

 阿里云平台专有网络 （VPC）和云服务器 （ECS）

本文档包括：

 第 1 章， NISG-VA 功能概述

 第 2 章，在专有网络中部署 NISG-VA 实例

 第 3 章，在经典网络中部署 NISG-VA 实例
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1 NISG-VA 功能概述

NISG-VA 是面向应用的下一代虚拟化防火墙，可以为云服务提供全面的网络安全功能，
保护用户云计算资源的安全。通过过滤和控制阿里云内部和外部流量，能够有效解决云
平台用户网络的区域隔离、边界控制、访问控制、风险识别、应用安全、攻击防御等问
题。

NISG-VA 的主要功能特性为如下：

NISG-VA 还提供其他多种网络安全功能，例如：安全域、用户认证、虚拟系统、 DHCP
服务器、多播、DNS 主机、路由、STP，等等。关于 NISG-VA 更多的特性信息，请参见
东软 NetEye虚拟安全网关用户使用指南。

功能 特性说明

防火墙 通过以下特性对流经的网络流量进行访问控制：

• 访问策略 （参见 2.2 NISG-VA 典型使用场景）

• IP-MAC 绑定策略

• 会话策略

UTM 通过以下特性对应用层数据进行解析、检测和控制，有效防御应用层攻击：

• 应用识别和控制

• 防病毒

• 反垃圾邮件
• IPS

地址转换 通过以下特性对数据包的 IP 地址 （端口）进行转换，将流量牵引到 NISG-VA，以实现
NISG-VA 对流量的过滤和控制；满足内网实例访问公网及被公网用户访问的需求；同时隐
藏内网的网络拓扑：

• 源地址转换 （请参见 2.2.1 场景一：NAT 服务器）

• 目的地址转换 （请参见 2.2.1 场景一：NAT 服务器）

• 地址映射

VPN 作为 VPN 网关，在以下场景中建立 VPN 隧道，对通信数据进行加密，以保证传输安全：

• VPC 网络和本地网络

• VPC 网络和远程用户 （请参见 2.2.2 场景二：远程访问 VPN 网关（拨号））

• 两个 VPC 网络之间 （请参见 2.2.3 场景三：站点到站点 VPN 网关）

攻击防御 防御各种网络攻击，如 DoS/DDoS 攻击、 ICMP 攻击、端口扫描、扫描攻击，等等。

监控 全面监控系统信息，以便及时获取网络动态，更好地维护系统和制定安全策略。

报表 可定制的报表功能，通过图表的形式将系统实时记录的信息展现出来，以使管理员了解系
统和网络安全状态，采取进一步的防范措施。



部署 VPC环境并创建 NISG-VA实例
2 在专有网络中部署 NISG-VA 实例

本章介绍如何在阿里云平台的专有网络 （VPC）中创建 NISG-VA 实例，同时介绍
NISG-VA 在 VPC 中的使用场景，包括以下内容：

 2.1 部署 VPC 环境并创建 NISG-VA 实例

 2.2 NISG-VA 典型使用场景

提示 : 由于阿里云平台的 WebUI 是不定期更新的，请以实际的阿里云 WebUI 为准。

2.1 部署 VPC 环境并创建 NISG-VA 实例
本节介绍如何在阿里云平台上部署 VPC 环境并在 VPC 中创建 NISG-VA 实例，包括以下
内容：

 2.1.1 NISG-VA 基本使用场景

 2.1.2 创建 VPC 和虚拟交换机

 2.1.3 创建 NISG-VA 实例

 2.1.4 绑定弹性公网 IP 地址

 2.1.5 登录到 NISG-VA

 2.1.6 创建 VPC 内缺省路由条目

 2.1.7 创建服务器实例
东软 NetEye 虚拟安全网关快速向导 7



在专有网络中部署 NISG-VA实例
2.1.1 NISG-VA 基本使用场景
下图为 NISG-VA 在 VPC 中的基本使用场景：

在开始配置之前，请先做好 VPC 网络拓扑计划。以下为本场景的网络规划：

1. 创建 VPC 并选择私有 IP 网段 （10.0.0.0/8）。

2. 创建虚拟交换机并从 VPC 私有 IP 网段中为 NISG-VA 和服务器子网划分子网网段
（NISG-VA 子网 10.0.1.0/24，服务器子网 10.0.2.0/24）。

3. 创建 NISG-VA 实例并为其绑定弹性公网 IP 地址 （123.56.3.208）。

4. 创建 VPC 内的缺省路由条目（目的为 0.0.0.0/0，下一跳为 NISG-VA 实例），以将流量
牵引到 NISG-VA。

5. 登录到 NISG-VA 上，创建访问策略允许或拒绝特定流量访问 VPC 内资源和公网。

6. 创建服务器实例且不为其绑定弹性公网 IP 地址。

7. 在 NISG-VA 上创建源地址转换规则以使服务器访问公网。创建目的地址转换规则以
使公网用户访问服务器，同时实现 NISG-VA 对到达 VPC 的流量进行控制的目的。
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部署 VPC环境并创建 NISG-VA实例
2.1.2 创建 VPC 和虚拟交换机
1. 登录到阿里云平台，在首页的菜单上，点击控制台。

2. 选择专有网络 VPC > 专有网络，选择华北 2 区域，点击创建专有网络。

3. 填写专有网络名称并选择网段，点击确定。创建成功后可以看见专有网络 ID 和路由
器 ID 信息。

4. 点击管理交换机并点击创建交换机，在 VPC 内为 NISG-VA 子网创建一个交换机。填
写 NISG-VA 子网的交换机名称和网段，点击确定。

提示 : 在本文档中，可用区使用的是华北 2 可用区 B。请根据实际需要选择可用区并在创建
NISG-VA 实例时选择相应的实例系列。 NISG-VA 支持系列 1 和系列 2。
东软 NetEye 虚拟安全网关快速向导 9



在专有网络中部署 NISG-VA实例
5. 点击创建交换机，为服务器子网创建交换机。填写交换机名称和网段，点击确定。

6. 创建成功后在交换机列表中可以看到交换机的信息。
10 东软 NetEye 虚拟安全网关快速向导



部署 VPC环境并创建 NISG-VA实例
2.1.3 创建 NISG-VA 实例
1. 在交换机列表中，点击交换机 -NISG-VA 对应的创建实例并选择创建 ECS 实例。

提示 : 在本文档中，创建实例时引用的安全组为缺省安全组，即允许所有流量通过，以免与
NISG-VA 的访问策略配置产生冲突。请参考以下配置信息创建 NISG-VA 实例，其他区域的
参数可以使用缺省配置。

2. 选择按量付费。可以根据实际需要选择其他付费方式。

3. 在网络类型区域，选择交换机 -NISG-VA。推荐选择内存为 2GB 以上的实例规格，以
保证正常使用 NISG-VA 的 UTM 功能。 1GB 规格的实例不包含 UTM 功能。

4. 在带宽区域，推荐选择按固定带宽并将带宽设置为 0 Mbps。可以在部署 NISG-VA 后
再购买弹性 IP 地址，以免使用 NISG-VA 时无法解绑其使用的公网 IP 地址。
东软 NetEye 虚拟安全网关快速向导 11



在专有网络中部署 NISG-VA实例
5. 在镜像区域，选择镜像市场并点击从镜像市场选择 （含操作系统）。

6. 选择云安全市场，在搜索栏里输入 neteye 并按下回车键，东软 NetEye 虚拟安全网关
即出现在下方。点击同意并使用。

7. 在存储区域，请根据实际需要选择系统盘。 NISG-VA 的本地日志信息缺省存储于系
统盘中。如果本地日志信息量非常大、记录的时间又很长，可以额外选购数据盘；
也可以释放已购买的数据盘。

8. 在密码区域，选择立即设置，设置 NISG-VA 的登录密码。请不要忘记此密码，以免
无法成功登录到 NISG-VA。为方便查看实例信息，可以在此处设置实例名称。

9. 点击立即购买并开通实例。开通成功后，点击管理控制台。点击云服务器，查看刚
刚创建的实例的信息。

可以看到实例被分配的私有 IP 地址为 10.0.1.1，如需修改此地址，点击管理，在配
置信息区域，点击更多并选择修改私网 IP。
12 东软 NetEye 虚拟安全网关快速向导



部署 VPC环境并创建 NISG-VA实例
2.1.4 绑定弹性公网 IP 地址
NISG-VA 实例成功启动后，便可为其绑定弹性公网 IP 地址。管理员可以通过此 IP 地址
管理 NISG-VA。

1. 在专有网络页面，点击弹性公网 IP 管理。选择华北 2 并点击申请弹性公网 IP。
2. 请根据实际需要进行选择并点击立即购买。

3. 返回到弹性公网 IP 页面，可以看到已申请的 IP 地址。

4. 点击绑定，在 ECS 实例下拉框中，选择 NISG-VA 实例，然后点击确认。绑定成功后，
即可使用此 IP 地址通过 Web 或 SSH 方式登录到 NISG-VA。
东软 NetEye 虚拟安全网关快速向导 13



在专有网络中部署 NISG-VA实例
2.1.5 登录到 NISG-VA
1. 在管理主机上打开浏览器，在 IP 地址栏中输入 “https://123.56.3.208”，按下回车，即跳

转到 NISG-VA 的 WebUI 登录页面。

2. 输入用户名 （Neusoft）和密码 （在创建实例时设置的密码），点击登录。页面便跳
转到 NISG-VA 的 WebUI 主页。在专有网络中， NISG-VA 实例提供 1 个网络接口
（eth0）。

提示 : NISG-VA 的访问策略缺省拒绝所有流量，可以根据实际需要创建访问策略 （选择防火
墙 > 访问策略 > 新建），允许或拒绝特定的流量通过，以保护 VPC 内网资源。访问策略配置
完成后，可以继续配置其他 VPC 子网信息并创建服务器实例。
14 东软 NetEye 虚拟安全网关快速向导



部署 VPC环境并创建 NISG-VA实例
2.1.6 创建 VPC 内缺省路由条目
1. 在管理控制台页面，选择专有网络 VPC > 专有网络 >VPC1 > 路由器，点击添加路由。

2. 添加一条目标网段为 0.0.0.0/0 的缺省路由，并将下一跳设置为 NISG-VA 实例，用以将
流量牵引到 NISG-VA。

3. 点击确定。创建成功后可以在路由表中查看创建的路由条目。

2.1.7 创建服务器实例
请根据实际需要创建服务器实例。为了避免服务器遭受来自公网的攻击，服务器子网中
的服务器实例应仅使用私有 IP 地址。如果为服务器实例绑定弹性公网 IP 地址，那么这
些实例会绕过 NISG-VA 直接访问公网或被公网用户访问，而无法被 NISG-VA 保护。

由于已为 NISG-VA 绑定了弹性公 IP 地址，阿里云平台会在 NISG-VA 的弹性公网 IP 地
址和私有 IP 地址之间进行转换，所以 NISG-VA 可以访问公网，同时也可以被公网用户
访问。

如果服务器实例需要访问公网，可以在 NISG-VA 上创建源地址转换规则，将实例的私
有 IP 地址转换为 NISG-VA 接口 eth0 的私有 IP 地址。如果服务器实例需要提供对外服
务， 可以在 NISG-VA 上创建目的地址转换规则，将 NISG-VA 接口 eth0 的私有 IP 地址
转换为实例的私有 IP 地址。这样服务器就可以通过 NISG-VA 的弹性公网 IP 地址访问公
网，公网用户也可以通过此弹性公网 IP 地址访问服务器。

通过源和目的地址转换规则，可以隐藏实例的私有 IP 地址，并将流量牵引到 NISG-VA
使 NISG-VA 对流量进行检测和控制，因此可以保证服务器数据的安全。关于地址转换
的更多信息，请参见 2.2.1 场景一：NAT 服务器。
东软 NetEye 虚拟安全网关快速向导 15



在专有网络中部署 NISG-VA实例
2.2 NISG-VA 典型使用场景
本节通过以下典型场景说明如何在阿里云平台上快速部署 NISG-VA：

 2.2.1 场景一：NAT 服务器

 2.2.2 场景二：远程访问 VPN 网关 （拨号）

 2.2.3 场景三：站点到站点 VPN 网关

提示： 请根据范例中的参数信息配置 NISG-VA，其他参数可以使用缺省配置。完成每个配置
后，点击确定使其生效，点击 保存配置。如果不保存配置，在 NISG-VA 重启后配置会丢
失，因此，建议完成配置后，点击 。

关于 NISG-VA 的详细功能特性，请参见东软 NetEye虚拟安全网关用户使用指南。
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NISG-VA典型使用场景
2.2.1 场景一：NAT 服务器
NISG-VA 可以作为 NAT 服务器，将一个 IP 地址 / 端口转换为另一个 IP 地址 / 端口，以
满足牵引流量、访问网络、隐藏 IP 地址和节省 IP 地址的需求。

在本场景中， NISG-VA 可以访问公网也可以被公网用户访问。服务器子网中的三个服务
器没有弹性公网 IP 地址，既无法访问公网也无法被公网用户访问。

基本需求

 所有服务器需访问公网以便完成定期更新。

 FTP 服务器 （10.0.2.2）需提供对外服务，以便公网用户下载服务器上的资料。

 不允许公网用户访问除 FTP 服务器外的其他服务器。

应用场景

配置信息

 2.2.1.1 配置 VPC

 2.2.1.2 配置 NISG-VA

���

�������

���	
��

����� 
����
�����

�

	
�

���

���������	

������� 
�������

����� 
����������

��

��� ��

���������	
��

�����	
� 
��
���

����
� ������ 
����
�


������ ������ 
�����������

����
� 
��������
 
����
�


!����
� 
����
�
�
 
�������

��"#�������$
��
东软 NetEye 虚拟安全网关快速向导 17



在专有网络中部署 NISG-VA实例
2.2.1.1 配置 VPC

1. 创建 VPC，配置信息为如下：

2. 在 VPC 中创建两个交换机，用于连接 NISG-VA 子网和服务器子网：

3. 在 NISG-VA 交换机中创建 NISG-VA 实例，在服务器交换机中创建服务器实例，并为
NISG-VA 实例绑定一个弹性 IP 地址：

4. 在 VPC 中创建一条缺省路由，将流量牵引到 NISG-VA 实例上：

VPC 名称 网段

VPC 10.0.0.0/8

交换机名称 网段

NISG-VA 交换机 10.0.1.0/24

服务器交换机 10.0.2.0/24

属于的交换机 实例名称 私有 IP 地址 绑定的弹性 IP 地址

NISG-VA 交换机 NISG-VA 10.0.1.1 123.56.3.208

服务器交换机 服务器 1 10.0.2.2 无

服务器 2 10.0.2.3

服务器 3 10.0.2.4

目标网段 下一跳 下一跳类型

0.0.0.0/0 NISG-VA 实例 ID ECS
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NISG-VA典型使用场景
2.2.1.2 配置 NISG-VA

1. 在管理主机上打开浏览器，在 IP地址栏中输入 “https://123.56.3.208”，登录到NISG-VA
的 WebUI 上。

2. 选择网络 > 地址转换 > 源地址转换，点击新建，创建一条源地址转换规则，将所有服
务器的私有 IP 地址转换为 NISG-VA 接口 eth0 的私有 IP 地址，以使服务器可以访问
公网。

3. 选择网络 > 地址转换 > 目的地址转换，点击新建，创建目的地址转换规则 ftpdnat，
将 NISG-VA 接口 eth0 的私有 IP 地址转换为 FTP 服务器的私有 IP 地址，以使公网用
户可以访问 FTP 服务器。

4. 选择防火墙 > 访问策略，点击新建，创建访问策略 snat 允许 VPC 内服务器访问公网，
创建 dnat 允许公网用户访问 FTP 服务器。

5. 点击 。

名称 启用 NAPT 源 IP 地址 转换后 IP 地址 / 接口

snat 勾选 勾选 10.0.2.0/24 接口：eth0

名称 启用 NAPT 目的 IP 地址 转换后 IP 地址

ftpdnat 勾选 勾选 • 10.0.1.1

• TCP：21
• 常规：10.0.2.2
• 端口：21

名称 启用 源 IP 地址 目的 IP 地址 服务 动作

snat 勾选 10.0.2.0/24 任意 任意 允许

dnat 勾选 任意 10.0.2.2 • 自定义：TCP
• 源 / 目的端口：1~65535/21

允许
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在专有网络中部署 NISG-VA实例
2.2.2 场景二：远程访问 VPN 网关 （拨号）
NISG-VA 可以作为远程访问 VPN 网关，为远程用户访问 VPC 内网资源提供快速、安全
的 VPN 隧道。

在本场景中，远程用户 Bob 使用 Windows 操作系统，且已具有访问公网的权限。Bob 的
主机上已安装东软 NetEye VPN 客户端 （以下简称 “ VPN 客户端 ”）。

基本需求

 Bob需要从VPC内的FTP服务器上下载资料且通信数据应受到保护。通过使用VPN客
户端， Bob 可以与 NISG-VA 之间建立一条 IPSec VPN 隧道并通过 VPN 隧道访问
VPC 内的 FTP 服务器证。

 不允许其他用户访问 FTP 服务器也不允许 FTP 服务器访问公网。

应用场景

配置信息

 2.2.2.1 配置 VPC

 2.2.2.2 配置 NISG-VA

 2.2.2.3 配置远程用户的 VPN 客户端
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NISG-VA典型使用场景
2.2.2.1 配置 VPC

1. 创建 VPC，配置信息为如下：

2. 在 VPC 中创建两个交换机用于连接 NISG-VA 子网和服务器子网机：

3. 在 NISG-VA 交换机中创建 NISG-VA 实例，在服务器交换机中创建服务器实例，并为
NISG-VA 实例绑定一个弹性 IP 地址：

4. 在 VPC 上创建一条缺省路由，将流量牵引到 NISG-VA 实例上：

VPC 名称 网段

VPC 10.0.0.0/8

交换机名称 网段

NISG-VA 交换机 10.0.1.0/24

服务器交换机 10.0.2.0/24

属于的交换机 实例名称 私有 IP 地址 弹性 IP 地址

NISG-VA 交换机 NISG-VA 10.0.1.1 123.56.3.208

服务器交换机 服务器 10.0.2.2 无

目标网段 下一跳 下一跳类型

0.0.0.0/0 NISG-VA 实例 ID ECS
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在专有网络中部署 NISG-VA实例
2.2.2.2 配置 NISG-VA

1. 在管理主机上打开浏览器，在地址栏中输入 “https://123.56.3.208”，登录到 NISG-VA
的 WebUI 上。

2. 先后选择系统>证书> CA证书和系统>证书> 本地证书，点击导入，导入远程用户的
CA 证书和本地证书。

3. 选择 VPN > IP 地址池，点击新建，创建 IP 地址池。NISG-VA 将从该地址池中为远程
用户分配一个 IP 地址。远程用户使用此 IP 地址与 NISG-VA 建立 VPN 连接。IP 地址
池中包含的地址不能与受 NISG-VA 保护的子网内的 IP 地址重合，以免引起网络问
题。

4. 选择系统 > 认证 > 网络用户，点击新建，创建名为 Bob 的 IPSec VPN 用户。Bob 使用
此用户信息与 NISG-VA 建立 IPSec VPN 隧道。

5. 选择 VPN > IPSec VPN > 自动密钥隧道，点击新建，创建自动密钥隧道。

6. 选择防火墙 > 访问策略，点击新建，创建访问策略 vpn 允许远程用户访问 VPC 内的
FTP 服务器。

7. 完成所有配置后，点击 。

名称 起始 IP 地址 终止 IP 地址

pool1 60.1.1.1 60.1.1.100

名称 用户类型 密码 VPN

Bob • IPSec VPN：勾选

• 允许 IPSec VPN 多点登录：勾选

• 密码：123456
• 密码确认：123456

IP 地址池 （点击）：pool1

IPSec VPN 配置

• L2TP：点击

• ID 类型：DER_ASN1_DN
• ID：C=AU,ST=SS,O=SS,OU=SS,CN=Bob,emailAddress=SS@SS.com
（由于 Bob 的身份认证需要证书认证，此处需填写 Bob 本地证书的主题信息，且不包含空格。）

名称 启用 对端 出口 认证方式（证书） 子网

bobvpn 勾选 拨号用户：
Bob

• 出口：eth0
• 本端 IP 地址：

10.0.1.1

• 本地证书：Bob
• 对端 CA 证书：

BobCA

10.0.2.0/24 （允许 Bob
访问的 VPC 网段）

名称 源 IP 地址 目的 IP 地址 服务 动作 VPN 隧道

vpn 60.1.1.1~60.1.1.100
（IP 地址池中的范围）

10.0.2.0/24 • 自定义：TCP
• 源 / 目的端口：1~65535/21

允许 bobvpn
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NISG-VA典型使用场景
2.2.2.3 配置远程用户的 VPN 客户端

1. 在远程用户Bob的主机上打开VPN客户端，选择证书>导入，导入Bob的CA和个人证
书，用于在 VPN 连接时进行身份认证。

2. 选择 VPN 连接，点击新建，创建 Bob 和 NISG-VA 之间的 VPN 连接。

 点击基本信息选项卡，进行如下配置：

 点击网络设置选项卡，点击设置对端子网，添加需要访问的 VPC 子网：

提示： 请根据实际网络访问需求，添加其他子网和掩码，以保证在 VPN 连接成功后网络访
问的畅通。

3. 点击确定。

4. 选择刚刚创建的 VPN 连接，点击连接。

待 VPN 连接状态为已连接时，说明 VPN 客户端已与 NISG-VA 成功建立了 VPN 连
接。此时，远程用户 Bob 即可通过 IPSec VPN 隧道安全访问 VPC 内的 FTP 服务器。

VPN 名称 服务器 用户名 密码

bobvpn 123.56.3.208 Bob 123456

子网 掩码

10.0.2.0/24 255.255.255.0
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在专有网络中部署 NISG-VA实例
2.2.3 场景三：站点到站点 VPN 网关
NISG-VA 可以作为站点到站点 VPN 网关，为不同 VPC 中子网之间或是 VPC 子网与本
地子网之间的通信提供安全、稳定的 VPN 隧道。NISG-VA 也可以与其他支持标准 IPSec
协议的 VPN 网关之间进行互联。

本场景以不同 VPC 中的两个 NISG-VA 之间建立 IPSec VPN 隧道为例，介绍如何使用
NISG-VA 的 VPN 网关特性。

基本需求

VPC1 和 VPC2 中的服务器没有访问公网的权限，它们之间需要互相通信，且通信数据
应加密并保证安全。

应用场景

配置信息

 2.2.3.1 配置 VPC

 2.2.3.2 配置 NISG-VA1

 2.2.3.3 配置 NISG-VA2
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NISG-VA典型使用场景
2.2.3.1 配置 VPC

1. 创建 VPC1 和 VPC2，配置信息为如下：

2. 在 VPC1 和 VPC2 中各创建两个交换机用于连接 NISG-VA 子网和服务器子网：

3. 在每个交换机上都创建一个 NISG-VA 实例和服务器实例，并为两个 NISG-VA 实例各
绑定一个弹性 IP 地址：

4. 在每个 VPC 上各创建一条缺省路由，将流量牵引到 NISG-VA 实例：

VPC 名称 网段

VPC1 10.0.0.0/8

VPC2 192.168.0.0/16

属于的 VPC 交换机名称 网段

VPC1 NISG-VA1 交换机 10.0.1.0/24

服务器 1 交换机 10.0.2.0/24

VPC2 NISG-VA2 交换机 192.168.1.0/24

服务器 2 交换机 192.168.2.0/24

属于的 VPC 属于的交换机 实例名称 私有 IP 地址 弹性 IP 地址

VPC1 NISG-VA1 交换机 NISG-VA1 10.0.1.1 123.56.3.208

服务器 1 交换机 服务器 1 10.0.2.2 无

VPC2 NISG-VA2 交换机 NISG-VA2 192.168.1.1 123.56.3.213

服务器 2 交换机 服务器 2 192.168.2.1 无

属于的 VPC 目标网段 下一跳 下一跳类型

VPC1 0.0.0.0/0 NISG-VA1 实例 ID ECS

VPC2 0.0.0.0/0 NISG-VA2 实例 ID ECS
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在专有网络中部署 NISG-VA实例
2.2.3.2 配置 NISG-VA1

1. 在管理主机上打开浏览器，在 IP 地址栏中输入 “https://123.56.3.208”，登录到
NISG-VA1 的 WebUI 上，配置 VPN 隧道和访问策略。

2. 选择 VPN > IPSec VPN > 自动密钥隧道，点击新建，创建自动密钥隧道。

3. 选择防火墙 > 访问策略，点击新建，创建访问策略，允许 VPC1 和 VPC2 中的子网互
相访问。

4. 点击 。

名称 启用

vpn1 勾选

对端

• 类型：静态 IP 地址

• IP 地址 / 域名：123.56.3.213
（NISG-VA2 接口 eth0 的弹性 IP 地址）

出口 认证

• 出口：eth0
• 本端 IP 地址：10.0.1.1

• 认证方式：预共享密钥

• 密钥：123456

本端子网 对端子网

IP 地址：10.0.2.0/24 IP 地址：192.168.2.0/24

高级设置 > 本端 ID 高级设置 > 对端 ID

• ID 类型：KEY_ID
• 密钥 ID：123456

• ID 类型：KEY_ID
• 密钥 ID：123456

名称 源 IP 地址 目的 IP 地址 服务 动作 隧道

vpn1 10.0.2.0/24 192.168.2.0/24 任意 允许 vpn1

vpn2 192.168.2.0/24 10.0.2.0/24 任意 允许 无
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NISG-VA典型使用场景
2.2.3.3 配置 NISG-VA2

1. 在管理主机上打开浏览器，在 IP 地址栏中输入 “https://123.56.3.213”，登录到
NISG-VA2 的 WebUI 上，配置 VPN 隧道和访问策略。

2. 选择 VPN > IPSec VPN > 自动密钥隧道，点击新建，创建自动密钥隧道。

3. 选择防火墙 > 访问策略，点击新建，创建访问策略，允许 VPC1 和 VPC2 中的子网互
相访问。

4. 完成所有配置后，点击 。

VPC1 内的服务器 1 和 VPC2 内服务器 2 便可以通过 IPSec VPN 隧道进行安全通信。

名称 启用

vpn2 勾选

对端

• 类型：静态 IP 地址

• IP 地址 / 域名：123.56.3.208
（NISG-VA1 接口 eth0 的弹性 IP 地址）

出口 认证

• 出口：eth0
• 本端 IP 地址：192.168.1.1

• 认证方式：预共享密钥

• 密钥：123456

本端子网 对端子网

IP 地址：192.168.2.0/24 IP 地址：10.0.2.0/24

高级设置 > 本端 ID 高级设置 > 对端 ID

• ID 类型：KEY_ID
• 密钥 ID：123456

• ID 类型：KEY_ID
• 密钥 ID：123456

名称 源 IP 地址 目的 IP 地址 服务 动作 隧道

vpn1 10.0.2.0/24 192.168.2.0/24 任意 允许 无

vpn2 192.168.2.0/24 10.0.2.0/24 任意 允许 vpn2
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3 在经典网络中部署 NISG-VA 实例

本章介绍如何在阿里云平台的经典网络中创建 NISG-VA 实例，同时介绍 NISG-VA 的使
用场景，包括以下内容：

 3.1 创建 NISG-VA 实例

 3.2 典型场景：DoS 攻击防御

提示 : 由于阿里云平台的 WebUI 是不定期更新的，请以实际的阿里云 WebUI 为准。
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在经典网络中部署 NISG-VA实例
3.1 创建 NISG-VA 实例
1. 登录到阿里云平台，在首页的菜单上，点击控制台。

2. 点击左侧导航栏中的云服务器 ECS ，点击实例并点击右上角的创建实例。

提示 : 在本文档中，可用区使用的是华北 2 可用区 B。请根据实际需要选择可用区并在创建
NISG-VA 实例时选择相应的实例系列。NISG-VA 支持系列 1 和系列 2。引用的安全组为缺省
安全组，即允许所有流量通过，以免与 NISG-VA 的访问策略配置产生冲突。请对以下区域
的参数进行配置，其他区域的参数使用缺省配置即可。

3. 选择按量付费。可以根据实际需要选择其他付费方式。推荐选择内存为 2GB 以上的
实例规格，以保证正常使用 NISG-VA 的 UTM 功能。 1GB 规格的实例不包含 UTM
功能。

4. 在带宽区域，请根据实际需求进行选择。
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创建 NISG-VA实例
5. 在镜像区域，选择镜像市场并点击从镜像市场选择 （含操作系统）。

6. 选择云安全市场，在搜索栏里输入 neteye 并按下回车键，东软 NetEye 虚拟安全网关
即出现在下方。点击同意并使用。

7. 在存储区域，请根据实际需要选择系统盘。 NISG-VA 的本地日志信息缺省存储于系
统盘中。在如果本地日志信息量非常大、记录的时间又很长，可以额外选购数据盘
；也可以释放已购买的数据盘。

8. 在密码区域，设置 NISG-VA 的登录密码。请不要忘记此密码，以免无法成功登录到
NISG-VA。为方便查看和配置实例信息，可以在此处设置实例名称。

9. 点击立即购买并开通实例。开通成功后，点击管理控制台。
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在经典网络中部署 NISG-VA实例
10. 点击云服务器，查看刚刚创建的实例的信息。可以看到实例被分配公网 IP 地址为
59.110.20.123，的私有 IP 地址为 10.28.48.197。

11. 在管理主机上打开浏览器，在 IP 地址栏中输入 “https://59.110.20.123”，按下回车，即
跳转到 NISG-VA 的 WebUI 登录页面。

12. 输入用户名 （Neusoft）和密码 （在创建实例时设置的密码），点击登录。页面便跳
转到 NISG-VA 的 WebUI 主页。在经典网络中， NISG-VA 实例提供 2 个网络接口，
eth0 和 eth1。

可以根据实际需求应用 NISG-VA 的功能特性，以保护云资源的安全。
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典型场景：DoS攻击防御
3.2 典型场景：DoS 攻击防御
NISG-VA 可以防御各种网络攻击，如 DoS/DDoS 攻击、端口扫描、地址扫描、
ICMP 攻击等，有效保护云平台服务器的安全。

在本场景中，NISG-VA 实例和 FTP 服务器实例部署于经典网络中。FTP 服务器提供对外
服务且具有访问公网的权限，但是容易遭受 DoS 攻击。

基本需求

 使用 NISG-VA 的 NAT 特性以保证服务器能够正常提供对外服务，而不暴露其真实的
私有 IP 地址。

 使用 NISG-VA 的攻击防御特性，以保护服务器免于 DoS 攻击。

提示 : 请禁用服务器的公网 IP 地址，仅使用其私有 IP 地址，以免流量绕行过 NISG-VA，而
达不到攻击防御的目的。

应用场景

在管理主机上打开浏览器，在 IP 地址栏中输入 “https://123.57.76.122”，登录到 NISG-VA
的 WebUI 上，进行如下配置：

 3.2.1 配置安全域

 3.2.2 配置 DoS 攻击防御

 3.2.3 配置地址转换

 3.2.4 配置访问策略
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在经典网络中部署 NISG-VA实例
3.2.1 配置安全域
1. 选择网络 > 安全域，点击新建，创建安全域并将 NISG-VA 接口 eth1 划分到安全域中。

2. 点击 。

3.2.2 配置 DoS 攻击防御
1. 选择防火墙 > 攻击防御 > DoS 攻击防御。

2. 在将下列设置应用于安全域下拉框中，选择安全域 WAN，以防御来自公网的攻击。

3. 设置需要防御的攻击类型、限制数据包个数的阈值以及 NISG-VA 对数据包个数达到
阈值时的处理动作 （报警、丢弃、或报警 + 丢弃）。可以使用 WebUI 参数的缺省
值。也可以根据实际需要进行配置，如下表所示：

4. 点击 。

3.2.3 配置地址转换
1. 选择网络 > 地址转换 > 目的地址转换，点击新建，创建目的地址转换规则 ftpdnat，

将 NISG-VA 接口 eth1 的弹性公网 IP 地址转换为 FTP 服务器的私有 IP 地址，以使公
网用户可以访问 FTP 服务器。

2. 选择网络 > 地址转换 > 源地址转换，点击新建，创建源地址转换规则 allsnat，将所有
源 IP 地址转换为 NISG-VA 接口 eth0 的私有 IP 地址，以便公网用户可以与服务器正
常通信。

3. 点击 。

3.2.4 配置访问策略
1. 选择防火墙 > 访问策略，点击新建，创建策略 dnat 允许公网用户访问 FTP 服务器。

2. 点击 。

名称 类型 接口

WAN 基于三层接口 eth1

防御的攻击（勾选） 处理动作 （勾选）

TCP RST 扫描 报警 + 丢弃

名称 启用 NAPT 目的 IP 地址 转换后 IP 地址

ftpdnat 勾选 勾选 • 123.57.76.122

• TCP：21
• 常规：10.173.26.87
• 端口：21

名称 启用 NAPT 源 IP 地址 转换后 IP/ 接口 入口接口 出口接口

allsnat 勾选 勾选 0.0.0.0-255.255.255.255 eth0 eth1 eth0

名称 启用 源安全域 源 IP 地址 目的 IP 地址 服务 动作

dnat 勾选 WAN 任意 10.173.26.87 • 自定义：TCP
• 源 / 目的端口：1~65535/21

允许
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