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什么是云盾.WAF？ � 

Web应用防火墙(Web � Application � Firewall, � 简称 � WAF)是一款 � 
网站必备的安全产品。 � 
 � 
阿里云.云盾Web应用防火墙：基于云安全大数据能力实现 � 
运营+数据+攻防体系、综合打造网站应用安全 � 
 � 
通过防御SQL注入、XSS跨站脚本、常见Web服务器插件漏洞、木马上传、非授权
核心资源访问等OWASP常见攻击；过滤海量恶意CC攻击；禁止恶意的接口滥刷，
数据爬取； � 
 � 
避免您的网站资产数据泄露，保障网站的安全与可用性。 � 

网站/APP � 
应用防护 � 



 �  �  2016.4 �  � 
集成CC防护 � 

精准防护功能 � 
商业化上线 � 

2015.11 � 
经历淘宝/天

猫双11海量请
求考验 � 

2013.3 � 
产品上线 � 

对阿里云用户
开放 � 

2005.4 � 
阿里安全初创 � 
Web攻防研究 � 

云盾.WAF的发展历程 � 

十年Web攻防经验积累、淘宝/支付宝都在用、双11性能稳定 � 



获取服务器管理员权限
篡改网站数据、页面 � 

 �  �  �  � 

 � 
官网充值、商品交易、恶意免费/低价
成交、盗取用户账户数据 � 

01 � 

云盾.WAF的应用场景 � 
账号数据、资金损失 �  �  �  �  � 

利用最新0day漏洞、命令执行注入、获
取服务器管理权限、获取数据、篡改页
面等各种危害 � 

恶意海量肉鸡访问 � 
网站资源被耗尽 � 

网站变卡、打不开 � 

网站数据被恶意爬取 � 
短信流量被滥刷 � 

数据接口被刷、如短信流量滥刷 � 
网站用户数据信息被恶意爬取 � 



防数据泄密 �  防CC攻击 � 

业务风控 � 

核心能力 � 
云盾.WAF � 的产品功能 � 

0DAY漏洞防护： � 
推出最新曝出的Web � 0day漏洞自动防御补丁规则、防护黑

客的定向攻击 � 
 � 

Web应用防护： � 
防御OWASP � 常见威胁、避免注入类攻击导致的数据泄露 � 
 � 

CC防护： � 
针对恶意肉鸡发起的消耗网站资源海量请求进行拦截，并对

IP进行封禁处罚 � 
 � 

业务风控： � 
防刷：针对用户注册及登录页面、避免网站的手机用户数据

泄露、短信流量恶意消耗 � 
 � 

防爬：避免恶意爬虫抓取网站数据 � 
 � 
防撞库: �  � 缓解对登录页面的Web暴力破解 � 

0day漏洞防护 � 



产品特性 �  �  � 

云盾.WAF的产品特性 � 

一键接入： � 
无需部署软、硬件；无需修改配置； � 
DNS切换、五分钟实现网站安全 � 
 � 

网站隐身： � 
隐藏源站地址、避免攻击者直接攻击服务器 � 
 � 

协同防御： � 
共享国内30%网站的防护策略、最新0day漏洞攻击第一

时间防护 � 
 � 

精准防护： � 
针对黑客发起的定向攻击、根据攻击特征(IP/URL/UA/

Referer）一键过滤 � 



云盾.WAF的工作原理 � 

以用户访问 � www.taobao.com � 站点为例： �  �  �  �  � 

1、浏览器输入 � 
www.taobao.com访问 � 

2、DNS服务器解析域
名到WAF集群地址 � 

3、开始请求访问WAF的IP地址，网站的访问
流量到达WAF防护集群，进行安全防护清洗 � 

4、防护集群将清洗后的安全、
干净的流量根据域名
www.taobao.com回源到网站真
实服务器 � 

5、服务器响应内容回到WAF集群 � 6、WAF进行响应内容的防护清洗，实现请求/响应双向检测 � 



云盾.WAF的竞争优势.痛点分析 � 

80% � 

传统Web应用防火墙用户的几个痛点： � 

1：用不上 � 
 � 

 �  �  � 无法应用复杂业务 � 
 �  �  � 误报机率大 � 

50% � 

2：无专人后续运维 � 
 � 

每天都有最新Web � 
漏洞更新、传统产品升级慢、流程
复杂；不能及时防护最新漏洞 � 

30% � 

3：紧急问题响应慢 � 
 � 

一旦网站出现安全或访问问题，不
能第一时间定位原因、影响业务 � 



云盾.WAF的竞争优势.服务 � 
我们能提供什么? � 

应用防护规则只针对有攻击性行为
阻拦，避免过度规则的滥用、降低
业务误报 � 

特定接口防护规则专家级定制、让
WAF真正被用起来 � 

每日及时更新Web � 0day漏洞防护规则 � 
避免服务器遭受黑客全网扫描、中招 � 

针对高端企业用户提供VIP服务迅速响
应、及时处理网站问题 � 



云盾.WAF的竞争优势.数据模型 �  � 

海量IP信誉库 � 
 � 
不论是海量肉鸡的CC行为、还是黑客发起的Web定向攻击，都会发现明显的特征： � 
它们不会只攻击你一天； � 
它们不会只攻击你一个网站； � 
那么通过时间、攻击对象、攻击请求比例、以及攻击特点的数据统计，就能还原出一
个关于IP维度的信誉库（更新频率要较快），能够对恶意IP直接拉黑 � 

网站正常模型 � 
 � 
通过规则的防护，肯定迟早会有黑客通过0day漏洞绕过 � 
但如果对网站的正常请求进行学习，建立起合法请求的访问模型 � 
那么一旦有异常的请求访问（与模型在请求架构上不一致），就可以认定为疑似攻击
重点关注 � 
可信模型的建立，就是基于大数据对日常访问日志的统计计算完成 � 
如：URL请求的参数个数；参数类型；参数值长度等 � 



天然容灾 �  �  �  �  � 

攻击阈值大 �  �  �  �  � 

弹性扩容 �  �  �  �  � 

01 � 

02 � 

03 � 

云盾.WAF的竞争优势.资源能力 � 

针对业务正常的流量突增 � 
提前弹性扩容、保障网站能够正常运
行、防护有效 � 

多机集群模式、 � 多地防护节点、天然容
灾 � 

防护集群最多可支持每秒百万攻击请求
防御、资源复用、解决传统安全设备痛
点 � 



BGP线路支持8线接入，包括(铁通、教育网等) � 
 � 
防护集群由N台机器主-主 � 工作模式，秒级摘除故障设备、天然多机热备 � 
 � 
防护节点遍布国内多个城市与海外节点、多地容灾、加快访问速度 � 
 � 

云盾.WAF的竞争优势.稳定快速 � 



云盾.WAF � 与硬件WAF对比 � 

 �  硬件WAF	
  
 

云WAF 

规则的升级 依赖于厂商的规则更新能力，	
  
一般需要客户主动升级	
  
 

依托于云上的威胁情报能力，	
  
实时升级0day防护规则 

性能 所购买硬件的性能限制，	
  
如需扩容，则需重新购买硬件	
  
 

可以随着业务的增长，	
  
方便的扩容处理能力 

可靠性 需要客户再购买双机热备系统 云WAF天然就是一个集群系统，	
  
无法额外付费	
  
 

应急响应 一般只提供设备，服务需单独购买 专业攻防团队进行漏洞研究、	
  
捕获0DAY并生成防护规则	
  
 



云盾.WAF的配置方法 � 
Step � 1: �  � 添加域名及服务器公网IP �  �  �  �  �  � 

Step � 2: �  � 获取域名对应的Cname地址 �  �  �  �  � 

Step � 3: �  � 针对域名添加对应的Cname记录， � 
将流量牵引到WAF防护集群 �  �  �  �  �  � 



高级版 � 

关注网站的Web安全 � 
具有HTTPS业务 � 
针对黑客定向攻击 � 
需要根据攻击特征制定过滤的规则 � 

企业版 � 

对安全有比较高的要求 � 
业务风控、防刷、防短信流量恶意滥刷 � 
专家为网站量身定制防护规则 � 
大数据业务/安全数据展示 � 

旗舰版 � 

全年VIP服务客户、多城部署容灾 � 
海量请求、秒杀等业务场景 � 
参数规格均可定制、满足特殊需求 � 
专家在线诊断攻击、保障业务正常 � 

云盾.WAF的不同版本 � 



WAF � 产品典型客户 � 



阿里云 � 

客户挑战： � 
l  某医疗行业服务商为大量医院开发智慧医疗

APP，部分医院遇到疑似黄牛抢号问题，区域

医疗平台也发现有恶意的攻击 � 

 

云盾方案： � 
l  通过对APP进行加固保护APP的核心源代码

，并对通信做了加密，保证核心代码和程序

逻辑难以反编译和破解； � 

l  使用WAF防御恶意的黑客攻击行为，保

护APP应用的安全 

某医疗行业 � 

RDS � 
APP组 � 

ECS � 

ECS � 

SLB � 

OSS � 

WAF � 

手机APP � 



Thanks! � 
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