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云安宝云匣子 

运维员操作手册 

 



 

 

登录堡垒机 
访问方式： 

打开浏览器，在地址栏输入 ip 地址即可，如果能够访问，会进行自

用的协议跳转。 

 

 

用户根据自己的认证方式选择相应的认证类型，例如此处为静态密码 

 

 



登录之后，页面会跳转到“桌面”，在这里可以看到“最近登录的主

机”，“最近登录的应用”，右边还支持对登录次数最多的机器做排序。 

 

 

运维 

在左侧的菜单中，“运维”中可以看到，堡垒机管理员给定义该堡垒

机运维员能访问的机器与应用。 

 

对于字符类设备，支持通过第三方工具直接登录，例如 X-shell、

SecureCRT。 



堡垒机支持直接将能访问的字符类设备做一个 session，点击右上角

“登录配置下载”即可下载到本地，双击即可打开，如果做了密码托

管的设备，则直接就能访问过去。 

 

通过 Web 页面直接访问，以此处的 Linux 设备为例。 

 

 

登录上去之后，可以看到左边的界面和远程 ssh 目标服务器一模一

样，右边可以看到两个功能选项，分别是“文件传输”、“协同分享” 

 

文件传输：云匣子特色功能之一，每个堡垒机用户在堡垒机上都有

自己的个人网盘空间。 

所有堡垒机用户，访问策略中给允许了“文件管理”权限，就能够在

本地客户端、堡垒机、目标服务器之间进行文件传输。 

如果某用户的访问策略中给了“文件管理”权限，但是没有给“上传、

下载”权限，那么实际上能看得到，下载东西会提示能够开始，但是



内容是空白，或者是下载任务会一直持续（实际上做了控制，是无法

进行上传下载的）。 

而如果没有给予“文件管理”权限，则如图。 

 

 

协同分享：实现多人共同访问一个会话。 

在实际场景中，有时候工作上遇到一些问题可能需要同事的帮助，一

些不是很重要的事情也可能需要跑一趟，云匣子的会话协同分享可以

实现两个人对于会话的共同分享，远程协作，工作流程与 QQ 远程差

不多。唯一的区别在于发起人点击“开始分享”后，会出现一个带有

链接的对话框，将链接发给协同者，协同者将链接输入到浏览器中，

即可加入会话。 

 

来张效果图看一下： 



 

 

对于这台机器，可能只有 A 用户才能访问，但是其发起会话共享之

后，原来无法访问的 B 用户也能访问了，需要注意的是，协同者也 需

要有堡垒机的帐号。在会话的审计记录里，也是会记录协同操作者的，

因此其在堡垒机中也需要一个真实有效身份。 

 

工单 

一般情况下，堡垒机管理员会给运维员授权（授权：设置访问控制策

略）经常需要访问的资源主机，对于不常用的主机，可以通过“工单”

功能进行申请，如图，存在两种类型的工单： 

1. 访问授权工单：用来申请设备进行访问运维，。 

2. 命令授权工单：适用于字符类型设备，不可手动创建，只有当堡垒

机管理员给某用户设置“命令控制策略”，且触发命令后执行的操

作为“动态执行”时，才会自动在该列表生成对应的工单。然后再

提交。 



 

 

如图，创建访问控制策略时，需要填写一下相关信息，需要多久的使

用时间、是否需要“上传、下载、文件管理”的权限，如果有 Windows

会话，是否需要 RDP 剪切板，如果有需要，进行相应的勾选。最后在

备注写上此次操作的大概目的，例如，进行升级维护、修改 xx、xx 等

服务，升级某 xx 的版本等等。 

然后就是勾选需要的资源。 

 

创建完成之后，选择是否立即提交，等待管理员批准之后，申请的资



源就会出现在“运维”里头。 

个人中心 

除了左侧功能菜单的内容之外， 每个用户还有自己的“个人中心”。 

 

 

进入之后，可以修改个人信息，例如登录密码、邮箱、电话等。 

 

 

如果管理员需要给某用户设置“手机令牌”，则需要实现在这里进行

绑定。 



方法步骤如下： 

1. 打开手机微信，扫一扫，第一个图标，关联相关微信小程序。 

2. 打开的小程序打开后页面就有一个扫一扫，点击扫一扫，扫下面

这个方形的二维码，此时会出现一行信息，其中会包括堡垒机用

户名、以及一个 6 位数的动态码（30s 一个），将首次出现的动态

数字填入到下面的“动态密码”框，点击“确定”进行绑定。如果

堡垒机系统时间和手机上的时间相差不大的话，即可绑定成功。 

 

 

需要注意的是：开启双因子认证（静态密码+动态密码）后，将无法

再直接使用静态密码登录。 

 

如果管理的字符类设备比较多，使用的又是密钥对认证登录，可以在

个人中心中进行添加，集中管理。 



 

 

还可以看到自己所处的角色在堡垒机中拥有的权限。 

 

 

以及个人操作记录，对于记性不大好的人，也挺有帮助的 



 

 

 


