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1. 概述 
本文以某农商银行真实实施环境为依据编写，其中的环境描述及所有相关截图均以实际

情况为准。管理及操作步骤描述则可供通用参考 

2. 环境描述 
PWC&TDM 服务器配置   
主机 ip 地址 192.168.169.156 
主机名：infatdm 
用户名：sjtm 密码：sjtm 
应用安装路径：/home/sjtm/Informatica/9.6.1 
应用服务启停脚本位置：
/home/sjtm/Informatica/9.6.1/server/tomcat/bin/infaservice.sh 
（启动： ./infaservice.sh startup   停止： ./infaservice.sh shutdown） 
知识库数据库名：infarep    数据库用户：sjtminst  密码：sjtminst 

3. 后台级管理 
TDM 的后台级别管理通过基于网页的 Informatica Administration Console（以下简

称 AdminConsole）来进行，具体访问地址为 https://infatdm:8443 
平台业务使用 



3.1. 平台访问入口 
Informatica TDM 平台（以下简称 Workbench）的主要操作入 http://infatdm:6605/ 
也可在AdminConsole中选中左侧服务导航栏中的"TDM_Service",并通过显示于右侧

概览页中的"Service URL"进行访问 
缺省情况下 Workbench 的访问口令为 PWC 的域管理用户口令，后续可以通过添加用

户并限制特权实现真正意义上的分权管理，本文档描述中均以缺省管理用户为例 
     Administrator/Administrator 

3.2. 平台初始配置 
3.2.1. 配置平台级的数据域敏感级别 

该敏感级别主要用于标识被纳入整个 TDM 平台管理中的敏感数据域的不同的安全级
别。敏感级别可以在创建敏感数据域定义时与特定数据域绑定。目前系统中包含低，中，高
三种不同的敏感对象可供直接使用，若需要添加，删除，修改敏感级别可以在 Workbench
中的"Administrator 标签"-->"Preference 标签"-->"Data Domain Sensitive Level". 
注 1：后期频繁修改敏感级别定义，容易造成历史数据域的敏感定义发生偏离，因此建议在
平台构建初期建立合理规范的敏感级别。 



 

3.2.2. 配置数据连接 
此处需要配置的链接主要用于访问源，目标以及字典表，可以通过 workbench 中

"Administrator 标签"-->"Connections 标签"中右上方之"Action"-->"New 
Connection"进行添加 

注 1：此处有系统创建的系统用 TDM_CONNECTION，请勿擅动 
注 2：创建过程中涉及到关系型数据库的连接均包含"Metadata Properties"与"Data 
Access Porperites"前者采用 JDBC 连接（数据库或服务名为源端名称），主要用于元
数据倒入，后者采用 Native Client（直接使用本地服务名），用于实际作业中的数据
读取以及写入 
注 3：创建连接时需要明确访问数据源所需要的字符集 
注 4：字典表连接主要是用于创建字典表 



注 5：也可通过"Action"-->"Import Connection"，将在 PWC Repository 中已有
的连接导入到 TDM 平台中

 

 



 

 

3.2.3. 配置字典表 
字典表主要用于脱敏规则中的"置换规则"，字典表可以保存于数据库中或者 Flat File，

通过 workbench 中"Administrator 标签"-->"Dictionaries 标签"中右上方之



"Action"-->"New Dictionary"进行创建，若使用数据库保存字典表，则创建过程中需要
用到此前在 2.2 中创建完毕的字典表，若使用 Flat File 则需要选择字典表文件，并明确字
符集。字典表的结构通常包含两个字段，字段 A 用于"置换规则"中进行查找时的匹配值，
字段 B 则包含了具体用于替换的拟真值，需要明确这两个字段的用途，用于后续的规则创
建。当前平台下包含两个关系型字典表，分别为中文姓(surname)与中文名(givenname)
的字典表 

姓字典表中字段为：ID，SURNAME 
名字典表中字段为：ID，GIVENNAME 
注 1：原则上一个字典表可以包含多个匹配字段或替换字段，用于适配不同的置换需求 

 



  

3.3. 平台业务操作 
TDM 平台的使用遵循"定义"-->"发现"-->"绑定"-->"执行"四步骤的闭环实现方法 
定义：主要用于创建可能使用的各种脱敏规则"Rule"，以及数据域"Data Domain" 
发现：用于发现需要进行保护的具体的数据库中的字段，其发现依据基于此前环节中声

明的"数据域"中的模板 
绑定：对发现结果进行必要的人工干预，并将数据字段与预设的脱敏规则进行绑定 
执行：创建具体的脱敏执行计划，并生成可执行的工作流"Workflow" 

 



系统目前有部分可供使用的的脱敏规则与数据域定义。本章节以现有的资源对整个脱敏
的业务操作环节进行说明。规则与数据域的定义方法将在次章进行说明 

3.3.1. 创建脱敏项目 
TDM 中的项目可以被理解为一个具体需要脱敏的业务系统对象，也可以被看作是针对

数据的某一业务需求，比如特定业务模块的开发和测试等。项目的创建可以通过 workbench
中"Project 标签"-->"Actions"-->"New"来实现。 

注 1：此处的项目最终会对应 PWC Repository 中的一个目录（Folder），因此
Folder 名称等同于项目名称 
注 2：建议采用英文作为项目名称，也会以英语命名，也可项目名称为英文，手动
设定英文 Folder 名称 
注 3：该目录的所有者(owner)缺省为当前的用户，如无必要，不建议对其进行改
动 
注 4：也可通过"Actions"-->"Export/Import"功能将既有的项目成果导出成
XML 文件或将导出文件导入现有平台 



 

 



3.3.2. 导入数据源 
TDM 可以通过导入功能将需要进行隐私保护的（脱敏）的业务系统的元定义导入平台

中，点击打开此前创建的项目，在"Overview"标签页面下方的“Data Source”中通过
"Import Data Source"功能进行 

注 1：数据源导入功能仅将源数据库中的表及字段的结构定义导入，并不包括实际
的数据 
注 2：可以选择从 PWC Repository 中导入，也可通过 2.2 中创建的数据连接进行
（通常采用此种方式） 
 

 



 

 

 



 
3.3.3. 添加安全策略 

安全策略是 TDM 平台中的一个集合类概念，包含了一个或多个数据域以及其所属的脱
敏规则。通过"Overview 标签"-->"Policies 标签"-->'Actions'-->"Add Policies"进行添
加。 

注 1：也可通过'Actions'-->"Add Additional Rules"添加单一的附加脱敏规则 

 



 

 
3.3.4. 敏感对象发现 

TDM 平台可以通过基于业务模型创建的数据域模板定义对数据库中的表进行扫描，从
而返回可能的敏感字段。通过项目中的"Discover 标签"-->"Profile 标签
"-->'Actions'-->"New Profile"创建发现作业 

注 1：发现作业除了可以用于发现数据域(Data Domain)外，还可以发现表的主键
(PK)以及表间逻辑关系(Entity) 
注 2：对于脱敏而言，主要的发现作业对象是 Data Domain,PK 与 Entity 用于子
集创建 



注 3：基于 Data Domain 的发现又分为元数据发现与数据发现，分别依赖于 Data 
Domain 中 MetaData Pattern 与 Data Pattern 定义 
注 4：发现对象可以是此前添加进来的全部表或部分表 
注 5：建议优先使用基于字段名称的元数据发现，基于数据本身的发现会根据数据
库的规模产生较大的运算负载 
注 6：基于数据本身的发现，需要通过配置"Max Rows to profile""Minimum 
confirmance percent"两个参数来限制发现作业的运作规模及命中率阀值，从而
提高作业效率 

创建完成发现作业后，在"Discover 标签"-->"Profile 标签"中选中相关作业后，通过
右上方"Actions"-->"Run Profile"功能进行发现作业的执行。通过"Monitor 标签"可以监
控当前正在执行或执行完毕以及在队列中的作业。 

当发现作业在"Monitor 标签"中显示"Success"后可以打开所执行的发现作业，在
"Data Domain 标签中"可以看到发现的结果 

 



注 1：由于 web 显示的问题，完成发现作业通常需要关闭该作业的 Overview 标
签并重新打开，以便正常显示"Data Domain"

 

 



 

 



 

 



 
 

3.3.5. 确认敏感发现的结果 
TDM 基于 Pattern 的发现功能能够简化数据梳理的工作量，但其发现结果依旧需要必

要的人工干预来予以确认。在"Data Domain 标签"中可以看到所有疑似敏感的数据表以及
字段，甚至一个字段被初步标记为完全不同的多个敏感域定义。可以通过字段列表右侧
"status"栏位,并从中选择"approve/reject"对发现结果进行确认 

注 1：一个字段被标记为多个敏感域，往往是因为该字段同时符合多个 Data 
Domain 中的不同的 pattern，精炼 pattern 定义在一定程度上可以提高命中率 
 注 2：选择"approve/reject"后务必需要点击绿色对勾予以确认 



 

3.3.6. 脱敏规则的绑定 
通过 TDM 发现功能以及必要的人工干预后，数据库中的相关字段已经被成功表示为符

合其业务含义的敏感对象域。由于一个 Data Domain 中可以包含多个不同的脱敏规则。因
此基于发现结果需要将明确的脱敏规则与字段进行绑定。 

打开相关的项目，在"Define 标签"-->"Data Masking 标签"中进行规则的绑定，分
别在列表中的"Policy 栏位"，"Masking Rule"栏位，为字段指定相关的规则 

注 1：只有包含于安全策略(详见 3.3)中的规则才有可能被用于绑定 
注 2：如果 Data Domain 中的某一个脱敏规则被设置为 Default，那么可以通过
批量选中所有的相关字段，通过"Rule Assignment"按钮打开窗口，并选择



"Default Assignment"将缺省脱敏规则批量的与相关的字段进行绑定，可以极大
地提高工作效率 
注 3：由于此前对字段进行了敏感数据域的确认，因此在字段列表中的"Sensitive
栏位"可以选择"Yes"并刷新筛选条件，此操作可以把非敏感字段从列表中隐藏 
注 4：本环节中另有"Subset"与"Data Generation"两个功能标签，本文档暂不
对其进行描述 

 



 

3.3.7. 脱敏作业的创建 
打开具体的项目，通过"Execute 标签"-->"Actions"-->"New Plan"创建具体的执行

计划。 
在创建向导中的 Step.2 中通过"Add Masking Components"将此前的 Policy 加入

执行计划，"Add Subset Component"以及"Add Generation Components"用于子集
与测试数据创生在本文中暂时予以忽略跳过。 

在 Step.5 中可以对添加的组件进行最后的适用范围配置，在右侧窗口选中特定的字段，
并通过右上方"On"和"Off"开关对该字段在本次执行计划中是否需要进行最终的脱敏处理
进行调整。 



在 Step.7 中可以对执行计划的数据库连接属性进行配置，TDM Workbench 支持"库
-->库"，"库-->文件"流向的脱敏作业，并可以选择是否在执行作业前 truncate 表，禁用索
引等。在"Error and Recovery"栏可以对异常处理机制进行预设，"Adavnced Settings"
则可以对包括 Schema 等相关的细节进行配置 

3.3.8. 脱敏作业的初始化与执行 
在完成创建执行计划的工作后，可在自动打开的执行计划(Plan)页面中通过

"Actions"-->"Generate Workflow"对执行计划仅习惯初始化 
 注 1：Generate Workflow 动作会将此前执行计划的各项配置转换为 PWC 可以
识别并执行的映射及工作流，并上传至 PWC Repository 中去 
注 2：初始化作业，同样可以在"Monitor 标签"中进行监控 
注 3：每当执行计划中的配置发生变化，均需要重新进行 Generate Workflow 动
作 

当 Workflow 成功生成并上传后，可以在执行计划的"Workflow 标签"中看到所生成
的工作流，通过"Action"-->"Execute Workflow"正式执行脱敏作业，当"Monitor 标签
"中的执行动作标识为"Success"后，意味着整个脱敏逻辑在技术上已经完成，此后所需要
做的仅是在目标端对脱敏结果进行验证。 



 

 



 

 



 

 



 

 



 

 



4. 平台设计与扩展 
本章节将对脱敏规则及数据与的创建进行说明 

4.1. 创建脱敏规则 
在 Workbench 中的"Policies 标签"中，通过右上方

"Actions"-->"New"-->"Masking Rules"开启规则创建向导。创建向导共提供了三种类
型的脱敏规则可供创建。 

Standard 规则 
是 TDM 平台内嵌的脱敏函数，针对 String,Numeric,Date,Binary 四种数据类型，提

供共计 14 种内置函数，其中 CreditCard，Phone，key，Expression，Substitution 均为
常用函数，通过向导中选择"Repeatable Output"并给出"Seed"值可以使得相同数据重复
脱敏可以出现唯一结果，此功能可以用于实现表间关联关系的保持 

注 1：并非所有的函数都支持"Repeatable Output"，需要根据需要选择对应的
函数 
注 2：Substition 函数即为替换规则，需要用到 2.3 中创建的字典表数据，若想要
实现替换规则的输出值得唯一性，则需要确保脱敏表的条数小于字典表的记录条数 

Mapplet 规则 
可以将通过 PWC Designer 设计的 mapplet 以 xml 文件的方式予以导入，此种类型可

以实现更为复杂的脱敏逻辑，具体 Mapplet 设计参考 PWC 手册 
Advanced 规则 



提供一个基于 web 的可视化开发界面，在该向导中可以创建，一对一，一对多，多对
一，多对多的脱敏规则，并可以嵌套调用其它的"原子"脱敏规则 

创建后的规则，均可在"Policies 标签"中显示，点开具体的规则，可以在下方"Masking 
Properties"中看到其概况，并可在"Rule Simulator"对 Standard 规则进行模拟预览 

 



 

4.2. 创建数据域 
在 Workbench 中的"Policies 标签"中，通过右上方"Actions"-->"New"-->"Data 

Domain"开启数据域创建向导。在向导中给出数据域的名称与描述，此处的"Sensitive 
Level"即是指 2.1 中进行预设的敏感级别，可以根据业务需要为不同的数据域指派敏感级别。 

在"Data Domain"的定义中包括两种 Pattern,"Data Pattern"与"Metadata 
Pattern"，两者均通过正则表达式来匹配目标，前者主要匹配字段下的数据形态，例如卡
号字段下的数据通常为 16 位数字，此时的"Data Pattern"便是"16 位数字"的正则表达式，
而"Metadata Pattern"则用于匹配字段名称，例如卡号字段名通常包括 card 字串，因此
其定义就应该是包含"card"字串的正则表达式。 



在完成 Pattern 的定义后，需要将该数据域可能用到的脱敏规则添加进来(也可后续添
加)，通过向导 Step.4 中的"Add Rules"可以实现 

 



 

 



 

 



 

4.3. 创建安全策略 
所谓安全策略"Policy"是复数数据域"Data Domain"的集合，主要是将一系列属于同一

主题的数据域进行归纳，例如可以为个人信息创建相应的安全策略，其中包括涉及到个人隐
私的各种敏感数据域，比如姓名，身份证，电话，住址等。安全策略本身并没有特殊的配置
需求，只是数据域的主题化分类 



 

 



 

 



 

5. 平台安全管理 
整个 TDM 平台的业务管理都通过 Workbench 中'Administrator 标签'进行配置，但

是其后台管理，包括用户及其权限则需要通过 Admin Console 来完成。目前系统中仅有
Administrator(Infa 域管理用户)，该用户拥有整个 PWC 体系的最高权限，因此在实际的
使用过程中考虑到有外包人员等参与整个平台的使用，因此需要对平台的权限管理进行细分
化。其配置入口位于 PWC Admin Console 中的"Security 标签"。 

在该功能标签中，可以通过"Action"-->"create User/Group/Role"来创建新的平台
内用户，也可导入 LDAP 配置。在左侧导航栏选中某一用户，在右侧的纵览中可以看到该
用户的相关信息。 



在"Overview 标签" 
可以浏览该用户的基本属性，也可编辑，启用，禁用该用户。 
在"Privillege 标签" 

可以查看并编辑该用户在不同 Infa Service 上所拥有的功能权限。 
在"Permission 标签" 

可以查看并编辑该用户对不同的"对象的访问权限"，例如是否能够使用某些数据连接等 
注 1：为用户授权可以基于特权"Privillege",也可基于角色"Role",其中"Role"是一
系列特权的组合，其存在的目的是为了便于授权，系统已经为 TDM 平台预设了部
分的"Role",可以在"Security 标签"-->"Role 标签"中看到所有预制的角色，其中
涉及到 TDM 平台的主要包括 

 Test Data Administrator 
 Test Data Developer 
 Test Data Project DBA 
 Test Data Project Developer 
 Test Data Project Owner 
 Test Data Risk Manager 
 Test Data Specialist 

6. 风险规范管理 
TDM 平台提供了足够精细化的平台权限管理，但实际操作上需要和企业内部的的人员

配置，流程规范进行配合。此处仅对上述内容进行建设性描述 
整个 TDM 平台涉及到的人员角色主要包括如下 



平台运维及管理员： 
该角色主要负责对 TDM 及后台 PWC 的平台进行日常的运维调控，包括启停服务，用

户管理。通常该角色拥有对整个平台较高的管理权限，因此该角色建议有集团内部工作人员
担当，样例角色为 Test Data Administrator 

业务规则开发人员： 
该角色主要负责脱敏规则开发，敏感数据域定义。该角色定位为开发人员，因此可以允

许外包技术人员介入，因此在角色的权限分配上要求其仅能掌握规则，数据域的相关权限，
而无法实现具体的脱敏作业。避免出现其创建"空白规则"后将原始数据原样导出的风险发生。
样例角色为 Test Data Developer 

作业执行人员： 
该角色可以利用开发人员涉及的脱敏规则和数据域来创建具体的执行计划，此类角色建

议有集团内部人员担任，其可以确保脱敏作业中不存在所谓的"空白"规则，其样例角色为
Test Data Project DBA 

扩展开发人员： 
TDM 的大量扩展调优工作需要在 PWC 中进行，因此需要一个额外的角色来承担这一

任务，由于 PWC 的使用偏向技术，且本项目中涉及安全，应此不建议由外包人员出任，其
样例角色为 PowerCenter Developer 



 
 

7. 数据申请规范 
TDM 的核心价值在于以平台工具的方式为集团管理分发测试数据提供技术保障，在实

际的使用过程中，还需要与集团内部数据申请分发的流程规范相结合，本章节对集团内数据
安全使用的规范制度作简单的建议，这个流程可以分以下几个阶段 

申请阶段 
首先，整个流程制度的起点在于有相关的业务部门，例如开发组，测试组，培训组需要

获取一批数据便于开展工作，因此需要由相关业务部门的负责人向”数据安全专员”发起申
请，其申请的方式可以通过邮件或书面报告的方式进行提交。申请报告的内容包括但不限于 

 数据使用方 
 业务目的 



 涉及数据范围 
 使用起始时间 
注 1：由于测试数据的生成分发需要时间，因此数据使用者需要根据自己所请求的
数据集的规模，复杂程度等方面有一个预判，以便在提前提交申请，避免延误数据
的使用。 
注 2：对于所需的数据的涵盖范围，要求申请方能够尽可能的进行详细描述，详尽
准确的描述有助于加快数据脱敏处理的进程。 

审批阶段 
“安全专员”接获申请后需要对相关的申请进行评估，评估内容包括所申请的的数据集

规模的合理性，可能涉及的敏感信息的范围，以及整个数据使用的目的。数据使用方属于集
团内部还是集团外部也是需要考虑的因素之一。根据评估的结果，”安全专员”需要给出相
应审核结果，审核结果除了是否同意该次数据申请业务之外，最核心的内容就是需要应用的
脱敏强度。同样的敏感数据在不同的应用场景需要通过套用不同强度的规则，以便在安全性，
可用性以及高效率之间取得平衡。 

注 1：审核意见还可包括需要多长的的处理周期才能完成数据分发的工作 
审核结果会回复前一阶段的申请者以及”脱敏项目专员” 

建项阶段 
“脱敏项目专员”，在接到批复后，需要寻求 DBA 等相关人员的配合，创建具体的脱

敏项目，其工作内容主要包括 
 项目创建 
 数据源导入 
 策略添加 



 敏感发现（主键，关联）与确认 
 规则绑定 
 创建，生成并执行脱敏任务 

“脱敏项目专员”完成上述工作后，需要阶段性回复安全专员其工作成果。 
注 1：事实上平台内既有的脱敏规则未必能够满足当前项目的需要，此时“项目专
员“需要发起一个额外子流程，申请并要求”平台开发人员”开发适配的脱敏规则 

审计结项阶段 
当脱敏作业完成后，“安全专员”需要通知“审计员”对整个数据脱敏处理流程进行审

计，审计内容包括但不限于下列 
  脱敏规则定义的正确性 
  字段与数据域绑定的正确性 
  脱敏作业配置的完整性 
  脱敏作业结果的正确性 

“审计员”需要根据审计结果出据审计报告，特别是当有疑问时，需要明确描述其问题所在 
注 1：审计动作可以是每个脱敏项目的必经阶段，也可以采用随机巡查的模式，定
期对平台内的各种规则定义，数据域定义进行审查 
注 2：审计动作也可安排于建项阶断中“执行脱敏计划”之前，可以避免滥用行为
发生（推荐）“” 
注 3：审计动作主要是查看 TDM 平台本身是否被滥用，审计平台中是否出现诸如
“空白规则”之类的违规设计 

额外扩展阶段 



本阶段并非每次流程作业必经的环节，仅当平台当前脱敏规则或数据域定义不足并需要
扩展开发时出现。该阶段由“脱敏项目专员”发起申请，由“安全专员”审批通过并转发“开
发人员”实现，并报请“审计专员”审查开发结果。 

可能的业务流程如下 

 

8. 集团数据安全需求 
随着集团业务系统数量的增多，规模的增大。海量且多样的业务关键数据经过长期的运

营后积淀于各种业务数据库中。这些关键数据包括大量的敏感数据，已经以信息的方式成为



集团内部资产的重要组成部分，需要以对待资产的态度来看待其安全访问。然而虚拟数字资
产的保护方式与传统资产的保护完全不同，不能简单通过物理安防的手段予以实现。 

就目前而言，集团的 IT 建设存在大量的外包服务，无论是开发，测试，甚至系统维护
都有大量的外包服务人员参与，其组织架构多样且复杂，在涉及到数据访问的每个环节都是
数据安全的风险点。每个环节都会由于管理制度不规范以及技术手段不到位而发生可能的数
据安全事故，为集团带来可能的直接或间接损失。因此数据安全已经逐渐成为为集团 IT 部
门，特别是其安全部门在日常运作过程中必须考虑的重要需求。 

从安全部门的角度来看，所有对于数据的访问都要遵循合理可控的大原则。所谓合理可
控其实可以归纳为三大要素，即“谁”，“什么”，“如何” 

 
“谁”即是指数据使用者，主要可以从两种维度来考虑 

 组织：内部和外部人员之分 
显然集团内部人员与外部人员在获取数据是所拥有的“权限”理应有所区别，
内部人员属于集团编制，在监管和审计方面相对可控，从职权方面来看也有更
多触碰敏感书局的必要。而外部人员组织分散，可管理性较差，因此对其数据
访问的需求需要更多的限制 



 职能：以业务条线来区分 
可以触及到数据的人员按照只能划分又包括，维护组，开发组，测试组，分析
组等，个业务职能体对数据本身的要求使不同的。例如：运维人员从职权划分
来看仅对数据库具有管理权限，其不应该对数据本身具有访问权限。开发与测
试人员需要有数据样本来开展工作，但如何防止其触碰乃至滥用真实数据是安
全部门需要考虑的重点。同样的分析组对数据样本则更为关注起统计意义，其
对数据的要求也不同于开发测试组。 

“什么”即是指访问的数据对象 
集团内业务数据非常之多，从安全角度来看，数据分为敏感与非敏感，显然对于非敏感

数据，在访问控制上可以予以忽略，然而数据的敏感与否并非一成不变，同一数据对于不同
的数据使用者而言，其敏感属性是可变的。例如员工薪酬对于一般员工来说是敏感数据，对
其访问需要遵循相应的规定，各人只能访问自己的薪酬数据，他人的薪酬数据对其来说就是
敏感数据。然而对于 HR 部门来说，由于工作需要，此类数据便不再是需要在 IT 上特殊对
待的敏感数据了。 

“如何”泛指访问数据的方式 
访问数据的方式即是指访问途径，通常安全部门可以通过控制访问途径来对数据访问加

以限制。但在控制访问方式的时候需要考虑到数据访问这得使用体验。 
简单而言就是在数据使用的过程中安全部门可以从上述的的三大要素对整个数据访问

的链路加以区分对待，根据不同的访问者，访问对象，访问用途为其设计合理合规的访问链
路，从而实现数据安全访问。 

数据安全需求实现的最终目的是协助集团实现内外合规，并加强数据访问的管控，是整
个集团 IT 安全的重要组成部分。然而，从全局来看，数据的存在意义在于使用和访问，因



此在强调数据安全访问的需求的同时，也需要考虑到数据使用者的使用体验，在不降低数据
的可用性的前提下，切实的实现安全保护。这要求在实现需求的时候能够兼顾安全性与可用
性，在两者间取得合理的平衡。 

 
基于以上的需求，IT 部门除了协助安全部门建立相应的数据访问和管控制度外需要寻

求一种技术手段和平台进行支持，是的制度能够落于实处。 

9. 数据访问安全制度 
部署并结合 Infa TDM&DDM 平台后可以制定相应的数据访问安全制度，TDM&DDM

为制度的落实提供了可行的技术支持。 
建议的安全制度可从如下方面实现 



9.1. 访问隔离 
所谓访问隔离，即是指除了由内部高级可信人员负责的核心运维外，其他业务组，无论

是开发组、测试组乃至分析组和外包的运维组均不能直接访问生产数据。其必须通过访问高
拟真子集数据或者通过数据安全平台间接访问数据这两种方式开展业务 

 



9.2. 脱敏处理 
数据安全平台在为前端应用提供访问隔离的同时，需要为各种访问返回经过加工处理后

的去敏感化数据。 
对于面向运维分析组类别的间接访问方式，脱敏后的数据，仅需对真实数据进行显示遮

蔽性处理，其拟真要求较低 

 
而对于面向开发测试组的数据则要求高拟真，及需要保证数据可读性，关联性，正确性，

因此需要通过多种脱敏规则想组合的方式进行加工处理，其要求包括 
• 近乎真实 
• 保持关联关系 
• 保持业务特征 
• 灵活、可定制化 

通过不同规则的组合可以满足面向内部与外部，以及不同业务组的实际使用需求 


