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一. 前言 

欢迎使用极地运维审计系统 JOAS，本用户使用手册主要介绍极地运维审计系统 JOAS 部

署结构、配置、使用和管理。通过阅读本文档，用户可以了解极地运维审计系统 JOAS 的基本

设计思想，配置和使用方法。在安装、使用极地运维审计系统 JOAS 之前，请仔细阅读文档内

容。 

1.1 文档目的 

本文档主要介绍如何快速配置和使用极地运维审计系统 JOAS。通过阅读本文档，用户能

够正确地部署和配置极地运维审计系统 JOAS。 

1.2 阅读对象 

本安装手册适用于具有基本网络知识的系统管理员、运维工程师阅读，通过阅读本文档，

他们可以独自完成以下一些工作： 

 极地运维审计系统 JOAS 的功能使用。 

 极地运维审计系统 JOAS 的基本策略配置与管理。 

1.3 文档结构 

本文档包括以下章节及其主要内容： 

 前言，介绍了本手册各章节的基本内容、文档和技术支持信息。 

 安装指南，指导运维人员对设备进行上架及安装的注意事项。 

 初始化配置，介绍极地运维审计系统 JOAS 的部署结构和登录方法。 

 功能详解，详细介绍极地运维审计系统 JOAS 的功能。 

1.4 格式约定 

图形界面格式约定 

文字描述 代替符合 举例 
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按钮 文字 简化为【保存】按钮 

导航栏 『  』 导航栏“系统设置”可简化为『系统设置』 

连续选择导航栏及子菜

单项 
→ 选择『系统设置』→『接口配置』 

下拉框、单选框、复选

框选项 
[ ] 复选框选项“启用用户”可简化为[启用用户] 

窗口名 【  】 如点击弹出【新增用户】窗口 

提示信息 “” 

提示框中显示“保存配置成功，配置已修改,需要

重启 

DLAN 服务才能生效，是否立即重启该服务? 

 

各类标志 

文档中出现的注意、提示、说明例等，是关于用户在安装和配置堡垒机系统 

过程中需要特别注意的部分，其主要含义如下所述。请用户在明确可能的操作结 

果后，再进行相关配置。 

注意：提醒操作中应注意的事项，不当的操作可能会导致设置无法生效、

数据丢失或者设备损坏。  

提示：一般为系统中不可更改的内容，提示用户操作避免出错。 

说明：对操作内容的描述进行必要的补充和说明。 

1.5 技术支持 

北京极地公司对于生产的安全产品提供远程的产品咨询服务，广大用户和合作伙伴可以

通过多种方式获取在线文档、疑难解答等全方位的技术支持。 

公司主页 www.jidisec.com 提供交互网络服务，用户及合作伙伴可以在世界的任何地方，

任何时候访问 www.jidisec.com 技术支持中心，获取实时的网络安全解决方案、安全服务和

各种安全资料。 

 传真: 010 - 62522762 
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1.6 意见反馈 

如果您在使用过程中发现产品资料的任何问题，可以通过以下方式反馈： 

 电话: 010 - 62659336  

 Email: sale@jidisec.com 

感谢您的反馈，让我们做得更好。 

二. 初始化配置 

极地运维审计系统 JOAS 是极地安全内控解决方案的重要组成部分，部署在企业的内部网

络中，用于保护企业内部核心资源的访问安全。使得企业内部网络管理合理化，专业化，信

息化。 

2.1 部署结构 

极地运维审计系统 JOAS 部署逻辑图： 

 

图 1 逻辑部署 
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极地运维审计系统 JOAS 部署物理图： 

 

图 2 物理部署 

如图，极地运维审计系统 JOAS 部署在被管服务器区的访问路径上。 

极地运维审计系统 JOAS 接入用户网络中的方式为旁路部署，仅需要为系统分配一个 IP

地址，并确保该地址与需要运维的服务器路由可达，协议可访问。 

2.2 系统初始化登录步骤 

极地运维审计系统 JOAS 支持安全的 HTTPS 登陆，使用的是 HTTPS 协议的标准端口登陆。 

 

HTTPS 登录 WEB界面管理 极地运维审计系统JOAS 可以防止配置过程在传输过程中被截

获而产生的安全隐患。 

（1）设备接通电源，连接设备和 PC 

用交叉以太网线将 PC 和设备管理口 LAN1 相连。 
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图 3 管理连线 

（2）为 PC 配置 IP 地址，保证能与设备互通 

修改 PC 机 的 IP 地址为 192.168.1.0/24（除 LAN1 口地址），例如 192.168.1.2。 

 

图 4 pc 网络配置 

（3）启动浏览器，输入登录信息 

在 PC 上启动 IE 浏览器，在地址栏中输入 LAN1 口地址，点击【enter】按钮，即可进入

堡垒主机登录页面。输入默认管理员,密码及验证码。点击【登录系统】按钮可进入系统进行

管理操作。 

 

1. 这里的 PC 是进行设备初始化配置时使用的 PC，不一定是内网管理终端。 

2. 极地运维审计系统 JOAS 首次启用后，应及时修改口令，以免被非法登录。 

3. 如维护工作站的浏览器软件为 IE，需要在其【Internet 选项】中把极地运维审计系

统 JOASWEB 访问地址加入【可信站点】，并把【信任站点】的安全级别设为【低级】。 
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图 5 可信站点 

 

图 6 可信站点区 
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图 7 可信站点安全配置 

4. 在地址栏输入 LAN1 口地址后，会出现安全证书告警画面，点击【继续浏览此网站】

进入极地运维审计系统 JOAS 登录页面。 

 

图 8 安全证书提示，采用安全协议 HTTPS，弹出此告警属于正常现象 
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三. 功能详解 

3.1 登录首页 

 

图 9 登录页 

设备缺省信息 

访问地址： 

https://192.168.1.90 

系统管理员权限： 

admin 

admin123 

 

为向下兼容性问题，默认使用 IE9 以上内核的浏览器。火狐及部分安全性较高的浏览器

访问页面需要调整后台源码文件(调整后无法兼容 IE)。 

3.2 资源管理 

资源管理就是要通过极地运维审计系统 JOAS 管理的各种设备资源，资源管理实现被管资
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源的管理和被管资源的帐号管理。 

【操作描述】 

点击导航栏『资源管理』，进入资源管理界面。 

 

图 10 资源管理页 

3.2.1 添加资源 

点击【添加资源】按钮，进入资源添加界面。 

资源信息①：输入添加的服务器资源名称、服务器类型及服务器 IP 地址； 
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图 11 添加资源 

资源信息②：可以为资源加入所属组。 

 

点击『所属组』输入框栏，出现所属组页面。 

 

选择相应的所属组，点击【确定】。 

资源信息③：在『授权端口』栏中，勾选服务器开放的服务，并填写对应的端口，最后

点击对应端口的“ ”按钮，测试数据连通性。 
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当点击连通性测试按钮“ ”后，会弹出测试结果窗口。当弹出窗口显示 Success 时，

表示极地运维审计系统 JOAS 能够正常访问目标服务器； 
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当窗口显示 Timeout 时，表示堡垒主机无法访问目标服务器端口，请排查网络中是否存

在访问控制策略。 

 

资源信息④：添加资源管理员账号，资源管理员账号为服务器系统内部的管理员账号，

它与计划任务模块相关联，具体介绍请见 1.12 的计划任务模块。 

资源信息⑤：添加资源从账号，资源从账号为服务器系统内部的账号。 

点击『资源从账号栏』→【添加】按钮，添加资源从账号。 

 

图 12 资源从账号 

在弹出的【新建资源从账号】上填写资源服务器系统内部的账号及密码，点击【确定】

保存设置。 
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完成以上基本信息填写后，点击界面下方的【保存】按钮，保存服务器资源。 

 

3.3 授权管理 

授权管理是对给用户或用户组进行资源的授权，资源账号的授权，访问资源协议的授权，

并且可以关联相关的策略进行访问资源限制。 

【操作描述】 

点击导航栏『授权管理』，进入授权管理页面。 
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3.3.1 添加授权规则 

点击【添加规则】按钮，进入添加规则界面。 
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• 规则信息①：输入授权规则的规则名。 

 

• 规则信息②：授权用户/用户组信息，点击【选择】按钮，在弹出窗口点选要授权的

用户/用户组，点击【确定】按钮保存。 

 

• 规则信息③：资源信息下点击【选择】按钮，授权资源为『文档工作站』，同时将文

档工作站的从账户和关联协议进行授权，点击【确定】按钮保存。 

 

• 规则信息④：策略信息下点击【选择】按钮，授权资源为『禁止使用的命令（禁止）』，
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点击【确定】按钮保存。 

 

授权规则完成后，就有使用该授权资源的权限。 

 

 

 

在使用授权用户组/授权资源组功能时，要给该用户分配一个具有用户组/资源组功能的

角色。 
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3.4 负载均衡配置 

添加万授权之后负载均衡配置，实现单点登录功能。 

【操作描述】 

点击『系统设置』→【网络设置】→【负载均衡设置】，点击添加按钮，进入应用发布服

务器设置界面。 
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输入堡垒机 

 

3.5 单点登录 

单点登录功能能使用户在访问资源时使用各种授权资源。 

【操作描述】 

点击导航栏下『单点登录』，进入单点登录界面。资源名称列表中会显示所有授权给此用

户的资源。 
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图 13 单点登录首页 

3.5.1 单点登录控件下载安装 

用户进行单点登录前必须在个人终端上安装单点登录控件，否则无法再堡垒机上进行单

点登录。点击单点登录右上方【下载】按钮。 
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图 14 单点控件安装 
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控件安装过程中请用户将堡垒主机的登陆页面退出，否则会导致单点登录控件安装不成

功。安装完成后用户即可进行单点登录操作。 

3.5.2 单点登录 

控件安装完成后可进行单点登录操作。 
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3.6 审计管理 

极地运维审计系统 JOAS 提供的行为审计功能实现资源操作过程的实时监控及阻断。 

【操作描述】 

点击导航栏『审计管理』，进入审计管理界面。 

 

3.6.1 内部审计 

内部审计实现极地运维审计系统 JOAS 自身日志的审计，可以点击查询查找符合条件的审

计记录。审计内容包括，帐号登入登出的情况，资源变更，用户变更等情况。管理员还可以

通过导出内部审计记录按时间段对审计结果进行备份。 

 

点击右上角的【导出】，可导出审计信息。 



 

 

 极地运维审计系统—快速使用手册 

  ©  2016 北京极地信息技术有限公司   
第 23 页 共 37 页 

 密级：完全公开   

 

 

3.6.2 实时监控 

点击导航栏『审计管理』→【行为审计】，如果操作人员对资源的操作还没有结束，则审

计记录上会多出一种监视的展现方式，点击【实时监控】可以实时查看资源使用者对资源的

操作过程。 
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3.6.3 实时阻断 

点击导航栏『审计管理』→【行为审计】，如果操作人员对资源的操作还没有结束，则审

计记录上还会多出一种阻断的展现方式，点击【阻断】按钮可以实现阻断资源使用者对资源

的操作。 

 

3.6.4 内容审计 

当审计协议为命令行系统时，行为审计为用户提供内容审计功能。点击审计的条目的右
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方【内容】按钮，查看该审计条目在命令行下出现过哪些内容。 

 

3.6.5 指令审计 

当审计协议为命令行系统时，行为审计为用户提供指令审计功能。点击审计的条目的右

方【指令】按钮，能查看该用户在该资源下敲打过哪些命令。 
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3.6.6 录像回放 

堡垒主机对每次的单点登录都会做出录屏的审计，审计管理员可以通过点击【回放】按

钮，查看运维人员的整个运维过程。 
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四. 进阶功能 

4.1 发布服务器的配置及使用 

此功能需配搭极地发布服务器使用，堡垒机系统将在配置完毕后自动调度发布服务器上

的 C/S 架构软件，进行单点登录的代填操作，并保持全程审计的功能。 

【操作描述】 

点击『系统设置』→【连接设置】→【应用发布服务器设置】按钮，进入应用发布服务

器设置界面。 
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用户可根据下表说明填入信息。 

参数 说明 

应用发布服务器 IP 设定应用发布服务器 IP地址，如有多个则可点击添加多个



 

 

 极地运维审计系统—快速使用手册 

  ©  2016 北京极地信息技术有限公司   
第 29 页 共 37 页 

 密级：完全公开   

IP 地址，右侧闪电图标用于测试连通性； 

应用账号 设定用于登录发布服务器的应用账号，默认情况下为

administrator； 

Oracle 数据库配置

（PLSQL） 

可选项，当需要使用 PLSQL 登录数据库时，可在此处设定应

用发布服器中的 PLSQL 安装路径及监听端口； 

Oracle 数据库配置

（TOAD） 

可选项，当需要使用 TOAD 登录数据库时，可在此处设定应

用发布服器中的 TOAD 安装路径及监听端口； 

Oracle 数据库配置  

（SQL PLUS） 

可选项，当需要使用 SQL *PLUS 登录数据库时，可在此处设

定应用发布服器中的 SQL *PLUS 安装路径及监听端口； 

SQL Server 数据库

配置 

可选项，当需要使用 SQL Server Management Studio 登录

数据库时，可在此处设定应用发布服器中的 SQL Server 

Management Studio 安装路径； 

Mysql 数据库配置 
可选项，当需要使用 Mysql 登录数据库时，可在此处设定应

用发布服器中的 Mysql 安装路径； 

DB2 数据库配置 
可选项，当需要使用 DB2 登录数据库时，可在此处设定应用

发布服器中的 DB2 安装路径； 

Sysbase 数据库配

置 

可选项，当需要使用 Sysbase 登录数据库时，可在此处设定

应用发布服器中的 Sysebase 安装路径； 

IE 浏览器配置 

必填项，需要使用 Web 网管的设备，需要在此处设定应用发

布服务器 IE 浏览器安装路； 

默认为 C:\Program Files (x86)\Internet 

Explorer\iexplore.exe； 

X11 窗口系统配置 
可选项，当需要使用 X11 登录时，可在此处设定应用发布服

务器中的 X11 安装路径。 

 

4.2 数据库资源的配置 

堡垒机通过运行发布服务器打开相应的 C/S 架构软件对 orecle、mysql、sqlserver、

sybase 等数据库资源的管理。 

【操作描述】 

① orecle 数据库配置： 

点击『资源管理』→【添加资源】按钮，进入资源添加界面，在资源类型中选择数据库

（独立）或数据库（系统），在操作系统中选择 oracle。 
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勾选转发审计，选择应用发布服务器的账号和 IP 地址。 

 

 

数据库信息配置： 

数据库版本 堡垒机提供有 10G 和 11G 两个版本。 

端口 填写数据库相应的端口号。 
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数据库服务 填写建立的数据库名称。 

维护工具 堡垒机提供有 PLSQL、TOAD 和 SQLPULS 三个维护工具。 

登录方式 堡垒机提供有 Normal、SYSDBA 和 SYSOPER 三种登录方式 

 

在【资源从账号】栏中填写数据库账号。 

 

② sqlserver 数据库配置 

点击『资源管理』→【添加资源】按钮，进入资源添加界面，在资源类型中选择数据库

（独立）或数据库（系统），在操作系统中选择 sqlserver。 

 

需要勾选转发审计，选择应用发布服务器账号和 IP 地址，在【数据库信息】栏中填写数

据库的端口号以及登录方式。 
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登录方式提供有 SQL Server 身份验证和 windouws 身份验证。 

 ⑴SQL Server 身份验证，在【资源从账号】栏中填写数据库账号。 

 

⑵windouws 身份验证，在【资源从账号】栏中填写 windouws 域控账号。 
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③ Mysql 和 sybase 数据库配置 

点击『资源管理』→【添加资源】按钮，进入资源添加界面，在资源类型中选择数据库

（独立）或数据库（系统），在操作系统中选择 Mysql 或 sybase。 

 

这两个数据库只需要勾选转发审计、对应的端口和填写数据库账号就可以了。 
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4.3 WEB 应用资源的配置 

用户能通过极地运维审计系统 JOAS 添加 Web 应用资源。 

【操作描述】 

选择导航栏的【资源管理】>【添加资源】，资源类型选择【web 应用】。 

 

如果勾选转发审计，选择应用发布服务器账号和 IP 地址，则在单点登录的时候，会通过

发布服务器转发 WEB 资源。 
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WEB 系统单点登录需要使用者分析对应 WEB 系统登录模块脚本，找到相关验证参数，包

括：登录验证 URL 地址、 用户名表单名称，密码表单名称、页面参数等所有信息。 

4.4 网络设备资源的配置 

用户能通过极地运维审计系统 JOAS 添加 Web 应用资源。 

【操作描述】 

选择导航栏的【资源管理】>【添加资源】，资源类型选择【网络设备应用】。 

 

选择相应的授权端口。 
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输入特权指令和密码后，点击右边的闪电图标 ，测试是否能连通。 

 

如果出现下图图标，说明设备已连通。 

 

 

在资源从账号中选择空账号。 
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点击保存按钮。 

 


