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一、公司介绍--发展历史

个人软件
版本FW

成立

1998 2001 2005 2007 2009 2011

公安部销
售许可证

业内最大
群集规模

非法信息
监控系统

IDC管理
器

1998年 
傲盾防火
墙开发小
组成立

开发出傲
盾防火墙
企业版本
（国内首
款专业防
护DDoS攻
击软件防
火墙）

推出国内最高
集群20G防御
DDOS服务，同
时应用于温州
电信机房，为
国内首家可抗
20G防御IDC机
房。

傲盾DDOS产
品以综合排
名第一入围
电信集团采
购名录。国
内首家推出
单台防御10G
硬件防火墙



二、公司介绍--发展历史

2015年傲盾
推出云平台，
整合DNS技术，
CDN技术等解
决了目前机
房遭受大流
量攻击问题

三套系统
发布

2013 2014 2015 2016

高端
DDOS

入围工信
部安全支
撑单位

安全云平
台

傲盾信息安
全管理系统，
傲盾接入资
源管理系统，
傲盾域名备
案管理系统
顺利通过工
信部评测认
证。

走到了行业的
最前端，推出
动态牵引技术
可以实现无人
值守自动牵引



公司资质荣誉

ICP/IP地址信息备案
管理系统测试报告

抗拒绝服务系统
公安部检验报告

非法信息监控系统
公安部检验报告

异常流量清洗系统
公安部检验报告

2010年度中国信息安全值
得信赖品牌奖

中国通信企业协会
单位会员证书 中国通信标准化协会

全权会员证书
异常流量检测系统
检验报告



公司资质荣誉

抗拒绝服务系统
公安部销售许可证

非法信息监控系统
公安部销售许可证

异常流量清洗系统
公安部销售许可证

中关村高新技术企业证书

软件企业认证证书 ISO9000质量管理体系
认证证书

异常流量检测系统
公安部销售许可证

涉密信息系统检测
证书

中
国
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    （三）Business / 业务分类



DDo
S产品
概述

       抗拒绝服务系统：是针对数据受到的

DOS/DDOS攻击而进行监控、告警和防护的一种

网络数据安全服务系统。

       抗拒绝服务系统目的：就是对外部进入网

络的攻击数据进行清洗，提高网络带宽使用率

、增强网络数据传输安全。



产品系列型号

Aodun-ADC4000

ADC-AT100X20X-4S10

Aodun-ADC1000

Aodun-ADC2000

Aodun-ADC10000Aodun-ADC2000

Aodun-ADC4000



其他产品类型

傲盾-单台120G

傲盾-单台280G单台最高可以
处理280G流

量



KFW-1000

ADC- 1000

KFW-2000

ADC -2000

KFW-4000

ADC-4000

KFW-10000

ADC-10000

ADC-AT100X0
系列

            防御DDoS产品参数



实时告警 协议分析

实时阻断数据过滤

• 当发生攻击行
为时能够及时
触发告警功能，
让管理员第一
时间了解攻击
情况；

• 能够实时监测
网络的运行情
况，通过协议
分析功能来识
别攻击行为；

• 及时阻断异常
流量，保证合
法数据顺利通
过；

• 采用数据流指
纹检测技术，
对主流的DDoS
攻击均能很好
地过滤。

            产品主要功能



产品核心功能



数据包内容自
定义过滤、支
持策略之间逻
辑关系

路由黑名单牵引、
CC 变种自动建
立模

DNS域名请求
验证、过滤、限
速、宕机保护

六元组自定义抓
包分析抓取、
DDOS数据攻击
事实在线分析

http域名、IP自
动黑白名单功能

具有路由协议模
块可支持Ospf、
ISIS、BGP、
Gre、mpls等

报表统计、用
户分权管理、
设备集群、设
备监控

系统报警、
snmp、syslog、
web Service

特色功能



傲盾DDOS产品介绍—产品优势



核心技术（指纹流）
1：按字符型特征码、十六进制特
征码、数据包中特征码匹配
2：HTTP防护模块。例如CC、
HTTP、GET、FLOOD攻击，结
合特征码使用可提高性能和减少规
则误封率
3：特征码出现的频率
4：特征数据打标记，匹配成功的
流信息设定标记位
5：特征码出现频率判断、特征码
标志位真假判断、TCP连接状态判
断、数据包大小判断、数据包字节
累加长度判断
6：可通过、继续、拦截、记入日
志、将数据包源或目地址加入系统
黑名单、断开TCP连接等策略
7:特征码处理单元时钟管理，各计
数寄存器、标志位、连接状态初始
化功能，提控可控老化刷新接口



产品特点

异常流量清洗清洗系统默认开启，
标准接口可以在设备支持的前提下
无限制扩展群集；系统升级方便简
单；
产品扩展灵活便捷。

产品部署应用方式灵活，适应市
场多样化需求；
系统采用远程升级模式，在不影
响正常使用的同时完成系统升级；
界面简洁，策略配置灵活便捷。

       世界领先的数据流指纹检测技术、
独立开发的高效率系统核心；
 国内一家可完全抵御ACK、DOS、
DDOS、SYN、FLOOD、FATBOY及各种
变种攻击的全防御安全产品核心算法
通过多层的分析与防护方法，



技术特点：
高效完善的核心防护引擎
全自动智能防御
产品定制化防护策略
解决未知攻击
详细的分析报表

全局防护模块
过滤规则模块
插件规则模块
应用规则模块
流量整形模块

数据过滤 应用规则的顺序



多种部署方式

串联部署

Serv
er

Serv
er

Serv
er

数据中心
A

B

C
傲盾KFW系
列产品

互联网

旁路部署



牵引与回注模式

网络接入控制

你

牵引模式支持 膜

BGP路由牵引

静态路由牵引 RIP路由牵引

telnet路由牵引

TOS标签牵引

SSH 虚拟MAC牵引

OSPF路由牵引

回注方式支持

双路由三层回注 静态路由回注 MPLS回注

GRE回注 TOS标签回注 VLAN二层透传回注

私有协议IP映射回注



    吉林联通分别在
双侧国干署旁路清
洗设备，将攻击流
量清洗后送回地市
网络。

    本项目在长春市
与吉林市出口分别
部署100G流量清洗
设备，在网络流量
良好负载的情况下
最高可防200GDDOS
攻击流量。

   案例分享一：
吉林联通200G高防项目



    黑龙江联通部署
在绥化城域网出口
20G流量清洗设备
，保护联通省出口
网络稳定。
    本项目部署2台
万兆异常流量清洗
系统，通过旁路检
测清洗方式对网络
出口进行防护，自
本项目上线以来，
有效保护了黑龙江
联通城域网的运行
安全。

    案例分享二：
黑龙江联通城域网DDOS防护项目



   本项目部署在
山东联通青岛机
房，在双侧核心
省干机房进行旁
路DDOS流量清
洗，将攻击流量
清洗后送回地市
IDC机房。
    项目中部署了
20台万兆流量清
洗设备，在网络
负载良情况下最
高可防御200G 
DDOS攻击。

   案例分享三：
山东联通200G高防项目



    延吉联通在IDC机
房内有大容量抗攻
击业务专区，在该
区域内配备160G串
联DDOS防护系统。
       本项目采用16
台KFW-10000抗拒
绝服务系统，全部
串联部署实现，并
且实现省干路由黑
名单联动，使机房
不避免了网络拥塞
带来的运营风险，
为用户的网络安全
运行保驾护航。

  案例分享四：
延吉联通IDC机房160G高防项目



• 广东移动分别在佛山三水、南方基地、深圳宝观机房部署30-40G傲盾异常流
量清洗系统ADC-AT100X06U-06/ADC-AT100X20X-4S10，使改项目总防御容量
达到了100G，并且该项目采用ATCA架构平台部署，项目后期扩容可达360G

• 项目还部署了异常流量检测系统，通过NETSTRAM进行网络数据分析，当发
现攻击时通过告知清洗系统，对被攻击服务器数据进行旁路牵引清洗，并将
清洗后的流量回送网络。

  案例分享五：
广东移动省公司100G流量清洗项目



    广东湛江电信机房
通过核心汇聚层接入
傲盾异常流量清洗系
统，实现IDC机房的
80G异常流量清洗能力
，主要为湛江电信机
房IDC客户提供清洗服
务。
    该项目并通过流量
清洗统一管理平台与
核心层设备的实时联
动，对超出清洗能力
的攻击流量进行自动
路由黑名单，避免了
超大规模攻击造成的
全网瘫痪。

  案例分享六：
广东电信湛江机房80G流量清洗项目





部分傲盾成功案例



傲盾成功案例



傲盾成功案例



THANK YOU
www.aodun.com.cn


