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1 环境配置说明	
操作系统：Centos	7.3	

内置软件：nginx	1.8，	 php	5.6，Mysql	5.7	 阿里云监控，阿里云盾（基础免费版）	

2 Mysql使用说明	
2.1 	 Root用户信息	

初始密码：mysql57@fangstar	

密码修改：mysqladmin	-uroot	-p 旧密码	 password	 新密码(注：-p 和旧密码之间没有空

格，password 和新密码之间有空格)	

登录方式：root 用户只允许本地登录，root 用户已禁止远程登录	

2.2 	 Mysql	启动，停止命令：	
service	mysql	stop|start|restart	

3 多用户 nginx，php配置使用	
3.1 	软件包信息	

软件包地址：/root/soft/	nginx_fpm_tpl_v0.4.tar.gz	

3.2 	软件包使用	
l 创建普通用户：以 root 用户登录服务器，执行命令：useradd	xxxx	

l 拷贝软件包到新建用户下，并更改所有者：mv	root/soft/	nginx_php_tpl_v0.4.tar.gz	

/home/xxxx;	chown	xxxx:xxxx	 	 /home/xxxx/nginx_fpm_tpl_v0.4.tar.gz	

l 切换用户到 xxxx，并解压 nginx_fpm_tpl_v0.4.tar.gz：	 su	-	 	 xxxx;	tar	zxvf	

nginx_fpm_tpl_v0.4.tar.gz。解压完成后，文件如下：	

	

l nginx，php 初始化：./	restart_nginx_fpm.sh	
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l 检查 nginx，php 是否运行：ps	-fu	$USER	 查看是否有 nginx 和 php-fpm 进程	

3.3 	网站部署	
多用户 LAMP 脚本初始化完成后，在目录$HOME/etc/nginx/conf.d/有网站的默认配置

default.conf,	 网站更目录为$HOME/www。在最开始阶段，该文件无需修改，等到网站发展

到一定规模，再来优化该文件。	

3.4 	网站初始化效果	
多用户 LAMP 脚本初始化完成后，一个简单的 web 服务器已经搭建完成，在目录

$HOME/www 可以看到 index.html 文件，在安全组中打开 nginx 的监听端口，在浏览器中输

入 http://IP:端口（nginx 监听）即可看到如下内容:	

	

4 其他	
4.1 	 nginx配置中尽量不要配置 80端口且对外开发	

80 端口是默认的网站端口，容易被扫描和攻击，所以在服务器中尽量不要配置 80 端

口且对外开放，一般建议 SLB+ECS 架构，SLB 上监听 80 端口，然后代理到 ECS 上 web 服务

器配置的端口，一方面从架构上实现两层攻击保护，同时实现应用的水平扩展。	

4.2 	充分使用阿里云云安全组	
阿里云安全组类似于防火墙，是服务器重要的一道安全屏障，房星对安全组的设置原

则是：只开通确定要用的端口。	

4.3 	配置阿里云监控及报警	
监控是运维人员的眼睛，充分利用好阿里云的监控配置和报警规则，可以尽早发现服

务器运行问题，从而在没有出现事故之前解决问题，并且阿里云监控是免费服务。	
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4.4 	使用阿里云云盾	
安全问题，攻击问题无处不在，阿里云的云盾的基础版（免费）能够识别服务器中的

高危漏洞，拦截 web 漏洞，过滤 DDos 攻击，识别木马后门等功能，能够很好的保护应用

的安全可靠运行	

5 售后服务	
用户可以通过旺旺（技术支持），QQ（332837257）群来寻求帮助，包括软件使用问

题，nginx，php 优化，云产品咨询，架构支持，运维托管等。	


