
 

 

 

 

 

安华金和云数据库审计 

接入文档 

 

 

 

 

 

 
 

 

 

 

 

北京安华金和科技有限公司 

二〇一八年八月



 

 

版权申明 

本文档包含了来自北京安华金和科技有限公司的技术和商业信息，提供给北京

安华金和科技有限公司的客户或合作伙伴使用。接受本文档表示同意对其内容保密

并且未经北京安华金和科技有限公司书面认可，不得复制、泄露或散布本文档的全

部或部分内容。 

本文档及其描述的产品受有关法律的版权保护，对本文档内容的任何形式的非

法复制，泄露或散布，需承担相应的法律责任。  

北京安华金和科技有限公司保留在不另行通知的情况下修改本文档的权利，并

保留对本文档内容的解释权。 



                                               安华金和云数据库审计—接入文档 

云上数据资产所有权捍卫者                                                    第 3 页 共 18 页 

北京安华金和科技有限公司               www.dbscloud.cn                  咨询电话：400-823-1376 

 目   录 

1. 产品部署 4 

2. 产品初始化 9 

2.1 导入 LICENSE 文件 9 

2.1.1 登录系统管理员界面 9 

2.1.2 导入 License 文件 9 

2.2 添加被审计数据库实例 10 

2.2.1 登录安全管理员界面 10 

2.2.2 添加被保护数据库实例 11 

2.3 部署 AGENT 程序 16 

2.3.1 Agent 程序部署位置 16 

2.3.2 Agent 程序自动部署（暂只支持 linux 系统） 16 

2.3.3 Agent 程序手动部署 18 

2.4 部署测试 18 

 



                                                安华金和云数据库审计—接入文档 

云上数据资产所有权捍卫者                                                    第 4 页 共 18 页 

北京安华金和科技有限公司               www.dbscloud.cn                  咨询电话：400-823-1376 

1. 产品部署 

1、 打开阿里云云市场，搜索“安华金和”，如下图所示。 

 

2、 在搜索结果中查找到需要购买的云数据库审计产品，然后点击该产品，如下图所示。 

 

3、 在打开的产品详情页面中点击“立即购买”，如下图所示。 

 

4、 在打开的 “选择配置”页面根据用户实际使用情况设置“地域”相关选项，如下图所示。 
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5、 在打开的“选择配置”页面选择需要购买的镜像版本，如下图所示。 

说明：在选择镜像版本时需要与客服人员进行沟通，以确保所选择的版本是最新的。 

 

6、 在打开的“选择配置”页面，设置云服务器相关配置。 

第一步：设置网络类型，根据实际情况选择专有网络，如下图所示。 

 

第二步：设置实例规格，根据所购买的产品规格选择相应的实例规格，产品规格说明详见下

方“说明”部分内容。此处以企业版为例，选择 8 核 16G 的实例规格，如下图所示。 

 

说明：产品规格、购买时长和配置需按以下要求进行选择。 

序号 产品规格 购买方式 云服务器最低配置 价格 

1 企业版 按年购买 

CPU：8 核 

内存：16G 

数据盘：8T（建议数

咨询客服人员 
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据盘初期选择 1T） 

2 专业版 按年购买 

CPU：8 核 

内存：32G 

数据盘：10T（建议

数据盘初期选择 2T） 

咨询客服人员 

3 旗舰版 按年购买 

CPU：16 核 

内存：32G 

数据盘：20T（建议

数据盘初期选择 5T） 

咨询客服人员 

第三步：设置公网带宽，根据用户实际情况设置“带宽”，如下图所示。 

说明：如果被保护数据库与云数据库审计系统在同一个 VPC（专有网络）内，通过内网通

信，且通过内网管理云数据库审计系统，则可选择不使用外网流量，在“带宽”项中设置为

0Mbps 即可。如果需要通过外网访问或管理云数据库审计系统，则需要购买外网流量，带宽

建议设置为 5Mbps。 

 

第四步：设置磁盘容量，系统盘默认即可，然后点击“增加一块”图标，添加一块类型为“高

效云盘”的数据盘，根据所购买的产品规格设置相应的磁盘容量，产品规格相关内容详见第

二步“说明”部分内容。此处以企业版为例，磁盘容量设置为 1000G，如下图所示。 

 

7、 在打开的“选择配置”页面，设置购买量。根据所购买的产品规格，选择相应的付费方式和

购买时长，产品规格相关内容详见第 6 步骤中的第二步“说明”部分内容。此处以企业版为

例，选择付费方式为包月套餐，购买时长为 1 年，如下图所示。 

说明：云数据库审计系统以提供镜像方式提供服务，镜像文件内部默认内置 7 天试用授权，

用户可选择“按量”模式进行产品试用。 
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8、 在打开的“选择配置”页面右侧，勾选“同意《云服务器 ECS 服务条款》”，然后点击“立即

购买”，如下图所示。 

 

9、 在打开的“确认订单”页面，核对购买产品信息，如下图所示。 

 

10、 在打开的“确认订单”页面，设置云服务器 ECS 操作系统 root 账户的密码。然后点击“去

下单”，如下图所示。 
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11、 在打开的“支付”页面，选择支付方式，然后点击“确认支付”完成购买，如下图所示。 

 

12、联系厂商客服人员获取 License 文件。 
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2. 产品初始化 

说明：本产品由 Agent 和 Web 控制台两部分组成，在系统使用之前需要打开以下端口： 

源 目的 端口 备注 

运维管理端 Web控制台 443 
Web控制台HTTPS服务通讯端

口 

Agent  Web控制台 9266 Agent与Web控制台通讯端口 

运维管理端 Web控制台 22 Web控制台SSH服务通讯端口 

2.1 导入 License 文件 

2.1.1 登录系统管理员界面 

1、打开 IE或其他浏览器，在地址栏内输入 https://云数据库审计系统 IP 地址。进入登录页面后，

输入用户名：sysadmin 默认密码：sysadmin1234，点击【登录】进入系统管理员界面。 

注：首次登录系统需要修改安全管理员默认密码。 

2.1.2 导入 License文件 

1、进入系统管理员界面，点击“系统”，然后选择“证书管理”，如下图所示。 

https://云数据库审计系统ip地址/
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2、在打开的“证书管理”页面，点击“浏览”，选择获取到的 License 文件存放路径，然后点击

“上传”，校验通过后系统方可正常使用。 

2.2 添加被审计数据库实例 

2.2.1 登录安全管理员界面 

1、打开 IE或其他浏览器，在地址栏内输入 https://云数据库审计系统 IP 地址。进入登录页面后，

输入用户名：secadmin 默认密码：secadmin1234，点击【登录】进入安全管理员（secadmin）

界面。 

注意：首次登录系统需要修改安全管理员默认密码。 

https://云数据库审计系统ip地址/
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2.2.2 添加被保护数据库实例 

系统支持对云服务器自建数据库实例和云服务商提供的云数据库实例的审计。用户需根据自

身云环境下数据库的实际部署方式进行添加。具体添加方式如下： 

2.2.2.1 添加云服务器自建数据库实例 

1、进入安全管理员界面后点击【概况】，在页面左侧数据库组列表页中点击“新增数据库”图标，

如下图所示： 

 

2、在弹出的“新增数据库”页面中填写要审计的数据库实例相关信息，然后点击“保存”。如下

图所示： 
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注意事项： 

◼ 数据库名：为被审计数据库实例指定一个名字。 

◼ 数据库类型：根据被审计数据库实例的类型选择。 

◼ 数据库版本：可以手动选择或者点击【自动获取】输入数据库主机 IP、数据库主机端

口、数据库实例名、用户名、密码，单击“确认”按钮，可以自动获取数据库版本，Oracle

数据库同时会获取到字符集。实例名：Oracle与 Postgres需要填写，其他数据库可以

留空。 

◼ IP地址：被审计数据库实例的 IP地址。 

◼ 端口：被审计数据库实例的端口号。 
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3、数据库添加成功后，可以在“概况”页左侧的“数据库组”列表页处看到增加的数据库摘要

信息，如下图所示： 

 

 

2.2.2.2 添加云服务商提供的数据库服务实例（如 RDS数据库） 

1、进入安全管理员界面后点击【概况】，在页面左侧数据库组列表页中点击“新增数据库”图标，

如下图所示： 
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2、在弹出的“新增数据库”页面中填写要审计的数据库实例相关信息，然后点击“保存”。如下

图所示： 
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注意事项： 

◼ 数据库名：为被审计数据库实例指定一个名字。 

◼ 数据库类型：根据被审计数据库实例的类型选择。 

◼ 数据库版本：可以手动选择或者点击【自动获取】输入数据库主机 IP、数据库主机端

口、数据库实例名、用户名、密码，单击“确认”按钮，可以自动获取数据库版本，Oracle

数据库同时会获取到字符集。实例名：Oracle与 Postgres需要填写，其他数据库可以

留空。 

◼ IP地址：被审计数据库实例的 URL连接串。 

◼ 端口：被审计数据库实例的端口号。 

3、数据库添加成功后，可以在“概况”页左侧的“数据库组”列表页处看到增加的数据库摘要

信息，如下图所示。 
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2.3 部署 Agent 程序 

2.3.1 Agent程序部署位置 

Agent程序需要部署到数据库或应用服务器上来获取访问数据库的流量，审计系统对获取到

的流量进行分析审计。 

◼ 云服务器自建数据库实例 agent部署位置：数据库所在的服务器上。 

◼ 云服务商提供的数据库服务实例（如 RDS数据库）agent部署位置：应用服务器上。 

2.3.2 Agent程序自动部署（暂只支持 linux系统） 

1、打开浏览器，以安全管理员账户登录云数据库审计，点击“维护”，选择“Agent管理”，然

后点击“Agent自动部署”图标，如下图所示。 

 

2、在弹出的“Agent 自动部署”页面填写需要部署 Agent 程序的服务器 IP 地址、ROOT 用户密

码和 SSH 端口号，然后点击“部署”，即可自动部署到相应的服务器中。 
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注意： 

◼ 如果应用系统与数据库部署在同一台服务器，在自动部署 Agent程序时，需要勾选“本

地回环” 

◼ 如果需要部署 Agent程序的服务器与云数据库审计系统不在同一个内网，需要通过外网

进行通信，则需要勾选“外网通讯”，并输入云数据库审计系统的外网 IP地址。 

◼ 如果需要将 Agent 程序自动部署至多台服务器时，可以点击“+”号进行添加。 

3、点击“维护”，选择“Agent管理”，然后点击“Agent部署配置”图标，如下图所示。 

 

4、在弹出的“Agent部署配置”窗口输入需要部署 Agent程序的服务器 IP地址，然后点击“添

加”，添加完成后，点击“关闭”。 
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注意： 

◼ 如果需要部署 Agent程序的服务器与云数据库审计系统在同一个内网，则添加内网地址

即可，如果与云数据库审计系统不在同一个内网需要通过外网进行通信的，则添加该服

务器的外网地址。 

◼ 如果不添加部署 Agent程序的服务器 IP地址，审计系统将不会对抓取的该服务器数据

进行审计。 

2.3.3 Agent程序手动部署 

Window 平台，需要手动部署，Linux 平台，也可手动部署。操作细则另行提供。 

2.4 部署测试 

使用安装有 Agent 程序的服务器访问被审计数据库并执行 SQL语句，并以安全管理员账号登

录云数据库审计系统，查看是否有审计信息。 
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