
一. 前言

【版权与独立性说明】 1. 本文声明所介绍技术产品是基于北京君云时代科技有限公司进行的研究工作和取得的研究成果，“君云时代”（简称，下同）
对本文及相应技术产品内容单独完全享有版权，任何形式的侵权盗用行为将会被依法追究责任。 2. 文中介绍技术流程与操作要点不一定完全体现镜像
功能，具体细节以实际操作为准，解释权归“君云时代”所有，欢迎广大用户及技术爱好者参与使用并提出宝贵建议。 3. 如有各类建议及投诉意见，请
及时拨打技术支持电话: 4008005185 转10449，我们将真诚为您反馈处理结果。

【公司简介】

北京君云时代科技有限公司成立于 2015 年，是国内内少数几家业务完全基于
云计算的服务型 公司， 专注互联网业务，提供一站式运维服务解决方案，包括
但不仅限于云上咨询服务、方案设计、系统实施、应用迁移、系统管理、混合

云管理，数据中心建设等服务，为企业搭建云计算时代的 IT 基础技术框架及运
维服务。我们的使命是帮助企业建立标准化的运维体系促进开发规范，并通过

专业的运营分析数据 帮助企业节省成本，创造更多的业务营收，从而真正帮助
企业有效的使用云计算和大数据， 实现运维真正的价值。

【联系我们】 1. 公司地址：
北京市朝阳区大望路 SOHO 现代城 5 号楼 1002 2. 公司网站：
http://www.cldera.com 3. 通讯联络：
电话技术支持: 4008005185 转 10449

二. 产品属性

产品亮点

本镜像基于CentOS7.4、Nginx1.12、mysql5.6、php7.2的环境。经过安全加固，锁定了系统用户的，修改了应用程序的权限，关闭部分应用程
序自启、关闭SELinux、ip6tables，限制ssh最大登录次数,禁止DNS反向解析，配置了时间同步、DNS服务器解析地址以编译环境。

产品说明

功能亮点

1. 镜像部署了最新版本的环境：CentOS7.4、Nginx1.12、mysql5.6、php7.2、edusoho8.2.5
2. 限制所有用户的最大进程数为16384，超出10240会发出警告。
3. 限制所有用户能打开文件的最大数目为65535个，超出10240会发出警告。
4. 限制重要程序权限，finger、who、locate、whereis、ifconfig、编译、rpm安装，其命令执行权限为700，只有root用户才有执行权限
5. 禁止删除/root/.bash_history文件内容以及文件本身，只能够对其进行追加操作。便于在排查误操作或是其他恶意行为
6. 关闭SELinux
7. 自动同步时间、添加了DNS服务器地址
8. ssh最大登录次数为6，禁止DNS反向解析
售后支持

5*8旺旺在线技术支持
支持范围：初始环境，Nginx、mysql、php、edusoho不能正常使用，如有任何配置修改，不在售后支持范围
业务范围：服务器环境配置，故障排查（不含程序自身问题），数据库配置更改，数据库权限、账户，数据迁移，程序迁移，数据库故障排

查等； 费用范围：详情参照本公司服务类商品定价，或咨询在线技术支持。

关于阿里云控制台使用方法请下载获取镜像通用手册，下载链接：http://pan.baidu.com/s/1sllpaZr，里面有详细的使用说明，如需技术讨论可访
问阿里云技术交流论坛http://bbs.cldera.com/forum-59-1.html。

三. edusoho镜像使用指南

1. 产品参数



交付方式 镜像

基础系统 CentOS7.4

可用区域 华北 1, 华北 2, 华北 3, 华东 1, 华东 2, 华南 1, 华南 1 金融云

2. MySQL初始化以及密码更改、远程访问

##初始化
mysql_secure_installation
Enter current password for root (enter for none):<–初次运行直接回车
Set root password? [Y/n] <– 是否设置root用户密码，输入y并回车或直接回车
New password: <– 设置root用户的密码
Re-enter new password: <– 再输入一次你设置的密码
Remove anonymous users? [Y/n] <– 是否删除匿名用户,生产环境建议删除，所以直接回车
Disallow root login remotely? [Y/n] <–是否禁止root远程登录,根据自己的需求选择Y/n并回车,建议禁止
Remove test database and access to it? [Y/n] <– 是否删除test数据库,直接回车
Reload privilege tables now? [Y/n] <– 是否重新加载权限表，直接回车

##远程访问
mysql -uroot -pPASSWORD -hIP
use mysql;
update user set host='%' where user='root';
flush privileges;

3. MySQL基本操作

连接 mysql -uUSER -pPASSWORD -hIP

创建库 CREATE DATABASE <数据库名>;

创建表 CREATE TABLE <表名> (<字段名1> <类型1> [,..<字段名n> <类型n>]);

创建用户并授权 CREATE USER 'username'@'host' IDENTIFIED BY 'password';

授权 GRANT privileges ON databasesname.tablename TO 'username'@'host'

4. edusoho的nginx配置文件

vi /etc/nginx/conf.d/edusoho.conf
    server {
        listen 80;

        # [改] 网站的域名
        server_name 39.106.132.144;         #IP可以换成自己想要绑定的域名，如www.myedu.com

        #301跳转可以在nginx中配置

        # 程序的安装路径
        root /var/www/edusoho/web;

        # 日志路径
        access_log /var/log/nginx/example.com.access.log;
        error_log /var/log/nginx/example.com.error.log;

        location / {
            index app.php;
            try_files $uri @rewriteapp;
        }

        location @rewriteapp {
            rewrite ^(.*)$ /app.php/$1 last;



        }

        location ~ ^/udisk {
            internal;
            root /var/www/edusoho/app/data/;
        }

        location ~ ^/(app|app_dev)\.php(/|$) {
            fastcgi_pass   127.0.0.1:9000;
            fastcgi_split_path_info ^(.+\.php)(/.*)$;
            include fastcgi_params;
            fastcgi_param  SCRIPT_FILENAME    $document_root$fastcgi_script_name;
            fastcgi_param  HTTPS              off;
            fastcgi_param HTTP_X-Sendfile-Type X-Accel-Redirect;
            fastcgi_param HTTP_X-Accel-Mapping /udisk=/var/www/edusoho/app/data/udisk;
            fastcgi_buffer_size 128k;
            fastcgi_buffers 8 128k;
        }

        # 配置设置图片格式文件
        location ~* \.(jpg|jpeg|gif|png|ico|swf)$ {
            # 过期时间为3年
            expires 3y;

            # 关闭日志记录
            access_log off;

            # 关闭gzip压缩，减少CPU消耗，因为图片的压缩率不高。
            gzip off;
        }

        # 配置css/js文件
        location ~* \.(css|js)$ {
            access_log off;
            expires 3y;
        }

        # 禁止用户上传目录下所有.php文件的访问，提高安全性
        location ~ ^/files/.*\.(php|php7)$ {
            deny all;
        }

        # 以下配置允许运行.php的程序，方便于其他第三方系统的集成。
        location ~ \.php$ {
            # [改] 请根据实际php-fpm运行的方式修改
            fastcgi_pass   127.0.0.1:9000;
            fastcgi_split_path_info ^(.+\.php)(/.*)$;
            include fastcgi_params;
            fastcgi_param  SCRIPT_FILENAME    $document_root$fastcgi_script_name;
            fastcgi_param  HTTPS              off;
        }
    }

5. edusoho初始配置方法

在浏览器访问IP
1. 点击同意，进入下一步 
2. 环境检测，按照部署文档应该不会有缺失，直接下一步即可 
3. 数据库配置，用户使用为esuser，密码输入为REDhat@3210 
4. 如实填写即可 
5. 截图后进入系统 
6. 系统部署成功、 

6. 软件目录以及配置列表



nginx配置文件：/etc/nginx/nginx.conf，/etc/nginx/conf.d/wdusoho.conf

edusoho目录：/var/www/edusoho/

edusoho数据目录：/var/lib/mysql/edusoho/

MySQL数据库目录：/var/lib/mysql/

MySQL配置文件：/etc/my.cnf

7. 日志目录

nginx日志目录：/var/log/nginx/error.log，/var/log/nginx/access.log

MySQL日志目录：/var/log/mysqld.log

四. 软件操作命令汇总

启停方式，配置文件

应

用

程

序

nginx MySQL php-fpm

配

置

文

件

路

径

/etc/nginx/ /etc/my.cnf /usr/local/src/php/etc/

启

动

方

式

systemctl start nginx systemctl start mysqld /usr/local/src/php/sbin/php-fpm

停

止

方

式

systemctl stop nginx systemctl stop mysqld kill -9 $(ps aux "管道符" grep php-fpm "管道符" awk '{print $2}')

`

阿里云安全组操作

进入 ![](https://i.imgur.c
om/TZUXQ5U.png)
创建与配置 
添加规则 
实例：当外网无法访问网站，配置安全组端口策略，增加入、出方向80端口

xshell登录方式
首先下载xmanger，进入软件操作界面后执行如下命令，IP请替换为您的公网地址
ssh root@IP


