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介绍 

EMQ IoT Hub 能够接入海量物联网设备，支持完整的 MQTT v3.1/3.1.1 协议

栈，毫秒级消息时延，分布式集群能力，可通过 JWT 进行设备安全认证，并可

持久化消息至 Kafka。 

本产品已被全球 5000 家企业部署使用，包括数十家世界 500 强企业。 

本版本能够支持的最大并发连接数量为 1 千线，如有其他容量需求，请联系

EMQ（www.emqtt.com)。部署架构如图： 

 

 

查看 EMQ 服务器状态 

缺省虚机启动之后，EMQTT 服务已经启动，如果用户可以通过远程登录到该虚

机的话，可以通过下面的命令来查看 EMQ 的运行状态。 

ssh root@$eip  

ps -ef|grep emqx 

可看到以下信息 

http://www.emqtt.com/


 

访问 EMQ 控制台 

EMQ 消息服务器启动后，会默认加载 Dashboard 插件，启动 Web 管理控

制台。用户可通过 Web 控制台，查看服务器运行状态、统计数据、客户端(Client)、

会话(Session)、主题(Topic)、订阅(Subscription)、插件(Plugin)。 

控制台地址: http://ECS 公网 IP:18083，默认用户: admin，密码：public。请

注意：访问控制台地址之前，需要先按照下一章所示配置好阿里云的安全组配置，

该步骤的目的就是允许从本地访问远程部署好的 EMQ 服务。 

 



 

EMQX 插件服务配置 

Dashboard 可对 EMQX 插件内置服务进行管理 Dashboard -> 管理 -> 服务。

EMQX 将提供认证、持久化、数据桥接、WebHook 等类型的服务 ，目前认证



类型支持 emqx_auth_jwt、数据桥接支持 emqx_bridge_kafka，未来将陆续上线

更多服务： 

 

emqx_auth_jwt 服务 

emqx_auth_jwt 认证插件支持的加密算法：HS256、HS384、HS512、RS256、

RS384、RS512、ES256、ES384、ES512。 

服务创建 

 

根据自己的需求填写 基本信息  和 备注信息，初始化配置有两种方式： 

• 填写 auth.jwt.secret   

• 从本地导入一个 json 文件格式的文本 

服务编辑 



点击编辑，修改 emqx_auth_jwt 参数配置： 

 

点击下载，可以将 emqx_auth_jwt 配置以 json 格式导出到本地，在您下次服

务创建 -> 初始化配置时使用。 

emqx_bridge_kafka 服务配置 

服务创建 

 



实例名称  备注信息  和初始化配置  根据自己需求填写，初始化配置提供三种方

式： 

• 填写 bridge.kafka.servers  bridge.kafka.partition_strategy  

bridge.kafka.per_partition_workers  bridge.kafka.max_buffer_size  

bridge.kafka.max_buffer_ttl  bridge.kafka.produce  

• 关联云资源 

• 从本地导入一个 json 文件格式的文本 

多项配置可动态配置多个 MQTT 事件【连接事件、断开连接事件、消息发布事

件、消息订阅事件、消息取消订阅事件、消息投递事件、消息应答事件】桥接

到 Kafka。 filter 对应 MQTT 主题过滤器, topic 对应 kafka 主题， strategy

支持 4 种策略： 

• random：随机，快速，但是不会维护 partition_workers 秩序； 

• strict_round_robin：消息桥接会转发到不同的 partition workers； 

• sticky_round_robin: 当消息桥接数量达到 bridge.kafka.max_buffer_size 设

置的值后，消息桥接另一个分区； 

• custom：可以对主题进行配置，可以根据 partition Key 来决定分区。 

注意事项 

多项配置需要根据实际业务情况进行新增，如果此项无数据，是不会有任何消

息桥接到 kafkaServer。 

服务编辑 

点击编辑，修改 emqx_bridge_kafka  参数配置： 



 

点击下载，可以将 emqx_bridge_kafka 配置以 json 格式导出到本地，在您下

次服务创建 -> 初始化配置时使用. 

MQTT 消息桥接 KafkaServer 示例 

Dashboard 提供 MQTT WebSocket 客户端测试界面，测试将 mqtt 主题为

mqtt/topic 消息桥接到 kafka 中主题为 kafka_topic_message_publish： 



 

从 Kafka-Manage 管理界面可查看 kafka_topic_message_publish 主题被创

建： 

 



接下来，可以从 kafka_topic_message_publish 此主题开始消费消息。 

 

EMQ 安全组配置 

安全组相关介绍： 

https://help.aliyun.com/document_detail/25833.html 

 

下列是 EMQ 所需的 TCP 端口 1883、管理端口 18083 配置过程。 

 

1. 新建增加安全组 

点击“下一步：网络和安全组” 

 

 

2. 配置安全组规则 

点击安全组中的配置规则 

https://help.aliyun.com/document_detail/25833.html


 

3. 创建规则 

点击其中的“快速创建规则”，创建相关安全组规则 

 

4. 填写开放端口 

按红框内进行正确填写，自定义端口里面选择 TCP，开放端口填写 1883/1883，

点击确认完成。同样创建第两次，第二次端口填写 18083/18083，其它不变。 



 

5. 确认更改端口 

确定后，能在红框内看到相关的安全组列表。 

 

验证测试 

参考我们的博客中的“客户端测试 – MQTTBox“部分来验证安装是否成功： 



⚫ 超级链接： https://www.jianshu.com/p/e5cf0c1fd55c 

 

附录 

EMQ 2.0 消息服务器默认占用的 TCP 端口 

端口号 描述 是否建议公网开放 

1883 MQTT 协议端口 是 

18083 Dashboard 管理控制台端口 是 

8883 MQTT/SSL 端口 否（安全连接需要） 

8083 MQTT/WebSocket 端口 否（视情况而定） 

8080 HTTP API 端口 否（视情况而定） 

 

更多详情请见: http://emqtt.com/docs/v2/install.html#tcp 

常用网址 

Github：https://github.com/emqtt/  

在线文档：http://emqtt.com/docs/v2/index.html 

博客：https://www.jianshu.com/u/9cbcdf094d33  

https://www.jianshu.com/p/e5cf0c1fd55c
http://emqtt.com/docs/v2/install.html#tcp
https://github.com/emqtt/
http://emqtt.com/docs/v2/index.html
https://www.jianshu.com/u/9cbcdf094d33

