[bookmark: 扫描]CIM证书管理工具使用说明
一、扫描
1. 登录CIM客户端系统，点击左侧菜单栏“扫描”，输入域名或者IP和端口，点击“添加”，点击底部“扫描”。
注：还支持“查看上次报告”，“清空”、“导入”和“导出”CSV格式报告功能。
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2. 扫描完成以后，点击“查看报告”。
3. 点击域名或IP查看证书报告详情。
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4. 点击可以查看“证书信息”，“证书链信息”，“加密套件信息”，“客户端模拟”，“SSL云检测”。
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[bookmark: 监控]二、监控
1. 点击左侧菜单栏“监控”，输入域名或者IP和端口，点击“添加”，点击底部“扫描”。
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2. 扫描完成以后，点击“查看报告”。
3. 点击域名或IP查看证书报告详情。
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4. 点击可以查看“证书信息”，“证书链信息”，“加密套件信息”，“客户端模拟”，“SSL云检测”。
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注：还支持设置时间，“每月”或“每周”或“每日”，设置“开始时间”，点击“确认”去做监控。
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[bookmark: 报告]
三、报告
1. 点击“报告”，选择“监控报告”可查看监控报告的信息。
注：其中“域名/IP”是通过“监控”-“扫描”的域名，“证书颁发给”为绑定证书的域名，“颁发机构”显示签发证书的CA机构。
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2.单击“域名/IP”下任意域名（IP）进入“域名-报告详情”页面
3.“证书信息”里可根据“颁发给”，“颁发者”，“有效期”查看证书的域名、颁发者、证书有效日期。
注：“备用名称”可查看证书的其余域名
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4.点击“证书链信息”，由上至下的顺序是：“SSL证书”-“CA证书”-“ROOT证书”，由这三张证书组成完整证书链信息。
注：如出现“SSL”证书报红以及红叉，会在右上角提示“证书链不全”的红色字样。
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5.点击“加密套件信息”，其中“支持的协议”显示的是服务器中所使用的协议版本，而“支持的加密套件”中是所使用协议的加密套件信息。
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6.点击“客户端模拟”，按列的顺序是“客户端版本号”，“算法”，“TLS协议”，“加密套件”。
[image: ]
7.点击“SSL云检测”，根据实际配置的部署情况和需求与降级原因进行对比来进行相对应的调整提升安全性。
[image: ]

8.点击“报告”，选择“证书报告”，可查看“监控”中的域名绑定证书的基础信息。
注：“颁发给”证书使用的主域名，“颁发机构”可认证的CA机构，“密钥算法”算法类型和长度，“签名算法”签名算法类型，“证书类型”证书使用的类型，“操作”证书即将到期时会显示"更新按钮"点击后会跳转到"新建订单"页面进行更新
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[bookmark: _GoBack]9.单击“颁发给”下的任意域名查看“证书图形化界面” 
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