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护卫神·防篡改系统

【软件版本】2.2.0

【运行环境】Windows 2000 以上，Windows Server 2003/2008/2012/2016，支持

32位和 64位系统。

【主要功能】

护卫神·防篡改系统，是一款专业服务器防篡改软件，从文件、注册表、进程、程

序池等各种渠道进行控制，以保障网站和服务器数据安全。

【功能概况】

1、文件保护

（1）指定某个路径的文件拥有指定的权限（读取、新建、重命名、修改、删除、

执行）；

（2）指定子路径拥有更详细的权限，不受父路径规则限制；

（3）指定进程对子路径拥有详细的权限，如 w3wp.exe只能新建修改和删除上传目
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录的图片；

（4）指定服务名对子路径拥有详细的权限，如 FTP服务可以修改和删除网页文件；

（5）指定程序池名对子路径拥有详细的权限，如某个程序池只能对某个网站拥有

写入权限；

（6）可以设置多条任务，每条任务可以设置暂停生效的时间。
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2、进程限制

（1）禁止指定的进程名，禁止启动；

（2）限制指定的进程去操作其他目录的文件，如禁止某个进程对某个目录进行写

入、执行；

（3）限制某个进程只对某个目录拥有指定的权限；

（4）限制某个目录下所有文件禁止执行，也可以设置白名单例外，并对例外的进

程单独设置权限；

（5）白名单也可以设置进程名、服务名、程序池名；

（6）可以设置多条任务，每条任务可以设置暂停生效的时间。



护卫神 www.huweishen.com

3、服务限制

（1）限制指定的服务名对所有目录的操作权限；

（2）限制服务名对指定的路径拥有单独的权限，如限制 FTP 服务只能读写指定目
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录下的指定类型文件；

（3）可以设置多条任务，每条任务可以设置暂停生效的时间。
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4、程序池

（1）限制每个程序池对自身对应的网站拥有权限，防止跨站攻击；

（2）允许设置这些程序池的公共白名单，满足不同环境需求；

（3）可以设置自动加载新增的程序池和网站。

5、注册表

（1）限制指定的注册表路径禁止访问和修改；

（2）可以设置指定的进程到白名单，拥有访问和修改限制注册表的权限；

（3）可以设置指定的服务名到白名单，拥有访问和修改限制注册表的权限；

（4）可以设置指定的程序池到白名单，拥有访问和修改限制注册表的权限；

（5）可以设置多条任务。
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6、报警设置

支持短信报警，让您实时掌握服务器信息。

7、详细日志记录

每次拦截，系统都会记录详细的日志，方便管理员参考。
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【注意事项】

软件系统采用驱动级数据保护，占用资源极少，但若设置不当可能造成操作系统故

障，因此，请谨慎设置！

【产品定价】

名称 价格

按年版本 2000元/套/1年

终身版本 20000元/套/终身版本

护 卫 神

2018 年 9 月 12 日
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附：护卫神·防篡改系统软件著作权登记证书
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