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1 介绍 
 

此章节描述本用户指南的结构。 
 

1.1 简介 

此用户指南提供安讯奔运维审计平台系统（简称“PSM”）管理用户界面的使用参考。它主要

描述，使用管理控制台执行 PSM 相关管理和配置任务。 

此文件的目标读者，是打算管理 PSM 配置和凭证（尤其是通过管理用户界面）的安全管理

员。 

备注： 

除了 PSM 用户指南，您还可以参考 PSM 管理控制台通用管理指南，以了解关于其他一

般管理任务的详细说明。 

管理 PSM 系统：也就是管理 PSM 角色（管理员/用户，例如请求者和批准者）、配置和

不同的 PSM 物件（如下章节所述）之后，管理员可以继续执行 PSM 配置管理操作，请

参考相关的凭证管理指南以了解详细说明。 

 “ACMATRIX_ROOT”该词汇，在本指南中，是指在 Windows 和 Unix 平台中，AccessMatrix 

的根或安装目录。 

1.2 本用户指南的结构 

本用户指南的结构和说明如下所述： 

章节 描述 

 1 此用户指南的介绍。 

 2 描述不同的 PSM 角色、管理和配置。 

 3 描述 PSM 配置的管理。 

 4 描述 PSM 目标资源的管理。 

 5 描述 PSM 保险箱的管理。 

 6 描述 PSM 凭证标签的管理。 

 7 描述 PSM 凭证的管理。 

 8 描述 PSM 目标资源存储的管理。 

 9 描述不同的 PSM 报告。 
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2 PSM 角色、管理和配置 

此章节描述不同的 PSM 角色、管理和配置。 
 

2.1 PSM 角色 

在执行 PSM 管理和配置任务之前，管理员应充分了解不同的 PSM 角色。主要有 2 类 PSM 角

色，即“PSM 管理角色”和“PSM 凭证管理角色”（又名 PSM 工作流程角色），后者是内建

角色，且不可修改。 

2.1.1 PSM 管理角色 

PSM 管理角色是一系列管理权力，每个权力包含所分配的许可（以对特定 PSM 相关特定物

件做出特定操作）。成功设置 PSM 系统后，会有两类预先定义的 PSM 管理角色，如下所述。

一般来说，您可以参考 PSM 管理控制台通用管理指南，以了解关于管理管理角色的更多信

息。 

 PSMAdminRole（PSM 管理角色） 

角色描述： 

- 通常是分配给 PSM 安全管理员。 

- 负责审查系统中的用户和群组信息。 

- 负责管理凭证、目标资源和保险箱。 

- 负责分配和取消分配凭证请求者和批准者。 

此角色有以下权限： 

- 查看用户和群组； 

- PSM 凭证管理，除了重设凭证密码外； 

- PSM 目标资源和保险箱管理； 

- 系统配置查看； 

- 系统策略查看和编辑；和 

- 加密密钥查看。 

 PSMPasswordOwner（PSM 凭证密码所有者） 

角色描述： 

- 通常是分配给 PSM 安全管理员。 

- 负责管理凭证信息，例如凭证的安全策略，例批准级别、是否允许并发检出凭证等

等。 

- 负责在要求的时候，设定凭证的新密码。 

此角色有以下权限： 

- PSM 凭证管理，除了删除凭证外；和 

- 系统策略查看。 



PSM 用户指南 

版权所有 © 2013-2015 安讯奔  第 3 页/共 88 页 
 

2.1.2 PSM 凭证管理角色 

有 2 类的 PSM 凭证管理角色，如下所述。  

 请求者（凭证请求者） 

角色描述： 

- 通常分配给 PSM 支持员工，他们需要提出请求以检索凭证，来支持或其他因操作需

要或紧急情况的目的。 

- 请求者，可以批准任何仅在非工作时间所提出的凭证请求。 

此角色有以下权限： 

- 通过检出凭证请求使用。 

 批准者（凭证申请批准者） 

角色描述： 

- 通常是分配给有权力批准的员工，他们在通常可操作的情况下，有权批准由上述请

求者所提出的凭证请求。 

- 批准者仅可以在其级别批准或拒绝凭证请求。若批准者拥有批准的较高级别，他/

她不可以越开批准过程。 

- 批准者仅可以在通常可操作情况（即不是在下班时间，和没有标识为下班时间请求）

下，批准、拒绝或删除凭证请求。 

此角色有以下权限： 

- 批准、拒绝和删除除非工作时间外、任何时间提出的凭证请求。 

重要备注： 

凭证可以设为“No Approval”（无批准，又名 0 级别批准），即不需要批准。在这种情况

下，当请求者提交请求以检出和查看这类凭证，系统将会自动并立即批准这种请求。 

2.2 PSM 管理和配置 

在成功设置 PSM 系统后，管理员可以先了解 PSM 配置，以便于入门。除非为了要满足特别

用户需求，管理员都无须对 PSM 配置做出任何修改。这些配置决定 PSM 会如何做出行为，

例如后台任务、非工作时间等等。 

在正确配置上述 PSM 配置后，管理员可以执行 PSM 管理任务。这些管理任务包括，管理目

标资源、保险箱和凭证，和分配/取消分配某个配置的 PSM 角色给/从要求的用户，等等。 

2.3 PSM 管理界面 

类似执行 AccessMatrix 一般管理任务，PSM 管理和配置，也是通过 AccessMatrix 管理控制

台来完成的。那么，您可以参考 PSM 管理控制台通用管理指南，来了解从管理控制台入门

的详细说明，和管理控制台的基本功能的详细说明。 

为了执行 PSM 管理和配置任务，管理员必须确保 PSM 系统已经购买了 PSM 许可的功能。 

在购买了 PSM 许可的功能后，管理员才可以管理配置 PSM 系统，如下方章节所述。  
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3 PSM 配置管理 

此章节描述管理 PSM 配置。 
 

3.1 简介 

PSM 配置管理，是要执行的数项初始管理任务，尤其是对于新设立的 PSM 系统来说。PSM

配置，允许管理者配置 PSM 系统的以下方面：后台任务、非工作时间和 ESSO 模板。这些设

置，是对整个 PSM 系统全局适用的。 

PSM 提供非工作时间这个功能，是为了当用户有着急或紧急请求要检出凭证，而当时又是

非工作时间，那么就可以让请求进行相应的自我批准了。通常，是所授权的安全管理员不在，

或者是非办公时间，无法批准请求，才会发生这种情况。 

为了有效执行 PSM 管理，管理员应先充分了解 PSM 配置。如无需要，管理员请勿修改设置。

当发生在下方部分内容的情况时候，才允许管理查看和编辑 PSM 配置。 

备注： 

另外，管理员可参考 PSM 管理控制台通用管理指南：附录 A，来了解关于要执行要求的

管理任务，所需要的管理角色和管理权限的相关信息。 

3.2 查看 PSM 配置 

若要查看 PSM 配置，请执行以下步骤： 

1. 通过管理控制台登录到系统，如 PSM 管理控制台通用管理指南所述。 

2. 在主菜单，找到并点击 PSM ->PSM Configuration（PSM 配置），如下所示： 

 
图表 3-1: PSM 配置子菜单选项 

下方屏幕将会出现： 



PSM 用户指南 

版权所有 © 2013-2015 安讯奔  第 5 页/共 88 页 
 

 

图表 3-2: 查看 PSM 配置 – 属性 

屏幕的上方部分包含一般属性，例如配置 ID 名称、描述、版本和实施。 

屏幕的下方部分包含数个标签。第一个标签是属性，它包含以下相关属性：密码、后

台任务、非工作时间自助服务批准，和凭证属性配置。 

3. 按一下“Off Business Hours”（非工作时间）标签，它包含非工作时间的时间段以及假

期的列表，如下所示： 
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图表 3-3: 查看 PSM 配置 – 非工作时间 

4. 按一下“ESSO Template Files”（ESSO 模板文件）标签，它包含系统中创建的 ESSO 模

板列表，如下所示： 

 

图表 3-4: 查看 PSM 配置 – ESSO 模板文件 

PSM 配置属性的配置方法，将会在下方部分为您阐述。 

3.3 编辑 PSM 配置 

若要编辑 PSM 配置，请执行以下步骤： 

1. 执行 3.2 部分所述步骤来查看 PSM 配置。 

2. 按一下如图表 3-2 所示屏幕的“Edit”（编辑）按钮，屏幕将会变为编辑模式，如下所

示： 
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图表 3-5: 编辑 PSM 配置 

若需要，请对属性做出相应更改。 

 密码 

 “密码显示逾时”属性决定的是，在 PSM 管理器中，对每个凭证请求，凭证密码以纯
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文本形式显示的逾时时间段（单位为秒）。预设值是 30 秒。若值为 0，则表示没有设置

逾时时间。 

 后台任务 

“服务器实例”属性，用于决定要后台任务要执行哪个 AM 服务器实例。 

 凭证更新器 

 “凭证更新器”属性，定义后台更新器任务的行为，例如，若要更新凭证，更新器应

该要执行什么动作。依照特定的用户情况和条件，更新器任务将会根据可用的凭证进行

检出，或等候重设，如下方使用情况所述： 

i. 当凭证已经检入，但是检入后的密码更新却失败了，那么此任务将会定期更新密码。 

ii. 当根据密码过期策略（在保险箱级别所指定），凭证密码已经过期。 

条件如下表格所述： 

 凭证状态 
 设为自动密码更

新？ 
 凭证密码已过期？  动作 

 可用于检出 

 True 真 
 True 真  更新凭证密码 

 False 假  不会采取动作 

 False 假 
 True 真  记录密码过期事件 

 False 假  不会采取动作 

 等候密码重设 

 True 真  True 真 / False 假 
 更新凭证密码，更改状态为

可用以便于检出 

 False 假 

 True 真  为升级记录密码过期事件 

 False 假 
 为升级记录密码手动重设事

件 

图表 3-6: 凭证更新器任务行为 

 凭证验证器 

 “凭证验证器”属性定义，后台验证器任务的行为，它将会定期验证凭证登录信息，

以侦测凭证是否还能正常发挥作用，或者是否有连接到目标资源的问题。将会取得上一

次登录验证状态，并且相应记录到相关事件。 

 检入过期任务 

 “检入过期任务”属性定义，后台过期任务的行为，即为了强制检入凭证，过期任务

要执行的动作。根据特定的条件，过期任务将会对已检出状态的凭证，和在检出请求期

间，已经超过所指定的检出时间的凭证，依照以下表格条件，做出动作： 

 

 

 强制检入凭

证？ 

 请求是上次检

出条目？ 

 请求是否从 PSM

管理器内发出？ 
 动作 

 True 真  True 真  True 真 

 提交检入动作到工作流程系统； 

 更新请求状态为已完成； 

 更新凭证状态为可用于检出； 
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 凭证密码可依照策略而进行更

新。 

 False 假 

 更新凭证状态为可用于检出； 

 凭证密码可依照策略而进行更

新。 

 False 假 
 True 真 

 提交检入请求； 

 更新请求状态为已完成； 

 更新凭证状态为已检出。 

 False 假  更新凭证状态为已检出。 

 False 假 

 True 真 

 True 真 

 提交检入逾时动作给工作流程系

统； 

 更新请求状态为检入逾时； 

 更新凭证状态为检入逾时。 

 False 假 

 更新凭证状态为检出逾时（若允

许多个检出，则在此状态不允许

检出）。 

 False 假 
 True 真 

 提交检入逾时动作给工作流程系

统； 

 更新请求状态为检入逾时； 

 更新凭证状态为已检出。 

 False 假  更新凭证状态为已检出。 

图表 3-7: 检入过期任务行为 

 CSV 输入任务 

 “PSM CSV 输入任务”属性决定，后台输入任务的行为，该任务会输入 CSV 格式文件

的凭证。CSV 格式凭证文件的样本，请参考附录 A: CSV 格式的凭证文件内容样本。 

重要备注： 

管理员必须意识到，CSV 输入任务是一项不安全的操作，因为凭证密码将会以纯文本

形式进行输入。 

若要令输入任务恰当输入凭证，管理员必须执行下方步骤： 

i. 在“<ACMATRIX_ROOT>\PSM”文件夹下，创建另外一个文件夹，架构如下：
<ACMATRIX_ROOT>\PSM\csvimport\credentials\ 
<ACMATRIX_ROOT>\PSM\csvimport\credentials\processed\ 

ii. 在上文的“credentials”文件夹中，只要是有访问操作系统的人，都可以将上述 CSV

格式的凭证文件放到那里，以用于输入。CSV 文件格式，应依照下方格式： 

- CSV 文件的文件名称前缀必须是“credentials”，例如：credentials_demo.csv。 

- CSV 文件的第一行，是标题/标头，将不会被读取/输入。 

- 第二行及以后行，包含下方凭证数据： 

cred type, cred id, description, workflowState, requiredApprovalLevels, 
forceCheckInFlag, autoPwdUpdateFlag, targetResourceId, targetResourceStoreId 
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(most likely empty), passwordSafeId, userId, cred password in clear, "user group id 
1@userStore1 for requester role, user group id 2@userStore2, user group id 
3@userStore3", "user group id 1@userStore1 for approver role, user group id 
2@userStore2, user group id 3@userStore3", "cred tag 1, cred tag2, cred tag3" 

- 布林值应为“true”或“false”，规则流程状态应依照字串枚举不变值，凭证请求

器角色，将会被赋予到指定的群组 ID 列表（若没有指定的用户存储，将会使用

预设存储），双引号里的最后栏位是凭证标签，将会关联它。 

iii. 完成整个输入过程后，将会制作一个摘要文件。此摘要文件与处理后的 CSV 格式的

凭证文件，将会放在上文所述的“processed”文件夹中。 

此摘要文件的内容，将会描述处理凭证成功或失败的数量，以及列出所有没有成功输入的凭证。 

iv. 输入过程的最后，将会制作一个事件，它记录以下内容：成功或失败处理的凭证数

量，处理失败的凭证 ID 列表（带错误原因，若有）。 

 在非工作时间的自助服务批准 

“在非工作时间启用自助服务批准”属性定义，在非工作时间，是否允许请求者自己批

准其检出的请求。若设定值为“true”，则表示允许自助服务批准。依照预设，此值是设

为“false”。 

 凭证属性配置 

 “允许凭证 ID 字符集”属性定义，是否允许凭证 ID 包含有字符 。 

备注： 

在上述每个后台任务执行后，都会制作事件。您可以通过邮件通知来发出此事件，前提

是请要配置好相关事件通知策略。 

类似的，按一下要求的标签，可编辑相关属性，如下所示： 

 非工作时间 
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图表 3-8: 编辑 PSM 配置 – 非工作时间 

为一周中，要求的某天（包括假期），指定非工作时间的时间段，24 小时格式，即 HH:MM，

HH 表示小时，而 MM 表示分钟，例如：20:00 至 23:59。允许管理员，对指定的某天，

设定最多 2 个时间段。 

 备注： 

在非工作时间时间段，为“假期”指定的时间，将会应用到所有指定的假期，如下

所述。 

若要增加新的假期条目，请按一下“Holiday Date”（假期日期）输入栏位，将会出现

日历，如下所示： 
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图表 3-9: 增加历史 – 选择某个日期 

为假期选择要求的日期，和指定描述，然后按一下“Add”（增加）来增加到假期条目。 

您可以按一下“Remove”（移除）来删除要求的假期条目。 

 ESSO 模板文件 

 

图表 3-10: 编辑 PSM 配置 – ESSO 模板文件 

 增加新的 ESSO 模板 

若要增加新的 ESSO 模板，请一下“Add”（增加），下方屏幕将会出现： 

 

图表 3-11: 增加 ADF 模板 

按一下“Browse”（浏览）来前往要求的 ESSO 模板，以增加它，如下所示： 
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图表 3-12: 选择要求的 ESSO 模板 

按一下“Open”（打开）来选择要增加的要求的 ESSO 模板，然后按一下“Save”（保

存），那么 ESSO 模板将会增加到列表，如下所示： 

 

图表 3-13: 要求的 ESSO 模板已增加 

 编辑现有的 ESSO 模板 

您可以通过按一下“Edit”（编辑）来修改现有模板，如下所示： 
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图表 3-14: 编辑要求的 ESSO 模板 

您可以更新 ESSO 模板，方法是上传一个新的 ESSO 模板，步骤是按一下“Browse”（浏览）按钮，

然后重复上文所提的步骤。 

 下载现有的 ESSO 模板 

您可以下载现有的 ESSO 模板，方法是按一下“Download”（下载），然后会提示您要保存模板到

本地目录，如下所示： 

 

图表 3-15: 下载现有的 ESSO 模板 

按一下“Save”（保存）来保存模板到本地文件夹。 

 删除现有 ESSO 模板 

您可以删除现有模板，方法是按一下“Delete”（删除），那么将会立即删除要求的 ESSO 模板，而

不会有任何删除确认出现。 

3. 完成编辑之后，您可以按一下“Save”（保存）来保存更改，或者“Cancel”（取消）

来取消操作。 
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4 目标资源管理 

此章节描述，PSM 目标资源的管理。 
 

4.1 简介 

在正确配置了 PSM 配置（如之前章节所述）后，管理员可以继续管理 PSM 目标资源的不同

类型。目标资源包含特定信息，这些信息是凭证用来连接到目标资源。目标资源，也可以配

置为与 USO 整合，以提供单点登录（SSO）功能，将会在稍后部分为您提供详细说明。 

目前，PSM 目标资源可以下方实施方式来实施： 

 Windows 服务器 

这指的是运行 Windows 操作系统的服务器。 

 UNIX 服务器 

这指的是运行 UNIX 操作系统的服务器，且支持基于 Telnet 或 SSH 的连接。 

 通用类服务器 

这指的是一般的服务器，且支持基于 Telnet 或 SSH 的连接。 

 RDP 服务器 

这指的是支持 RDP 连接的服务器，例如 Microsoft Terminal Server。 

 JDBC 相容数据库服务器 

这指的是 JDBC 相容的数据库服务器。  

目前，支持：Microsoft SQL Server、Oracle、PostgreSQL 和 Sybase。 

 AS/400Server 

这指的是 IBM AS/400 电脑系统。 

 网络设备  

这指的是网络设备，例如路由器、防火墙和交换机。 

成功设置 PSM 系统后，会有数个预先定义的目标资源，管理员可以利用它们：应用相关更

改到目标资源。 

在管理目标资源之前，管理员必须先确保，相关 TCP 端口已经启用以允许 PSM 服务器和目

标资源之间的通信。请继续了解下方部分内容，来管理相关 TCP 端口、PSM 目标资源的不

同类型，和了解为 SSO 整合而启用 PSM 目标资源。 

备注： 

管理员可参考 PSM 管理控制台通用管理指南：附录 A，来了解关于要执行要求的管理任

务，所需要的管理角色和管理权限的相关信息。 

管理了要求的目标资源后，管理员可继续管理要求的凭证保险箱，将会在下方章节为您

提供详细说明。 

4.2 为 PSM 目标资源启用 TCP 端口 

请确保，相关 TCP 端口已经启用以允许 PSM 服务器和目标资源之间的通信，如下表格所述： 
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目标资源类型 要启用的 TCP 端口 

基于 Windows 的

服务器 

1. 要开启端口 445 (SMB) 通信协定。 

2. 要启动目标服务器的工作站服务。 

3. 对于 Windows 6 系列，请使用本地管理员账号，启用“Reset 

Password”（重设密码）功能，目标服务器必须停用 UAC。若使

用域管理员账号完成重设密码，UAC 则无须停用。 

备注：  

PSM 使用普通的通信协议来实现文件共享，您可以使用命令提

示符的“net use”命令来测试。 

PSM 目标资源可以使用域名称或 IP 地址来连接到目标资源。若

使用域或机器名称，管理员必须确定 PSM 服务器可以相应解析

名称。 

基于 UNIX 服务器 

1. 应运行 SSH 和/或 Telnet 服务/进程。 

2. 依照目标服务器所配置的端口号码，SSH 连接的预设端口号码

是 22，而 Telnet 连接的是 23。 

JDBC 相容的数据

库服务器 

依照目标数据库服务器配置的端口号码，预设的端口号码如下： 

- MS SQL Server: 1433 
- Oracle: 1521 
- PostgreSQL: 5432 
- Sybase:5000 

4.3 管理 Windows 目标资源 

4.3.1 创建 Windows 目标资源 

若要创建新的 Windows 目标资源条目，请执行以下步骤： 

1. 通过管理控制台登录到系统，如 PSM 管理控制台通用管理指南所述。 

2. 在主菜单，找到并点击 PSM->Target Resource（目标资源）-> Create（创建），如下所示： 

 
图表 4-1: 目标资源子菜单选项 

3. 选择“Windows Target Resource”（Windows 目标资源）作为实施，然后按一下“Next”

（下一步），如下所示： 
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图表 4-2: 选择 Windows 目标资源实施 

下方屏幕将会出现： 

 

图表 4-3: 创建 Windows 目标资源 

屏幕的上方部分包含一般属性，例如目标资源 ID、名称、描述、版本、实施、ESSO 模板

文件和段。 

屏幕的下方部分包含属性标签，它包含系统定义属性：存储服务器连接信息，和目标资源

测试连接信息。 

备注：  

* 表示强制属性。 

ESSO 模板文件栏位是专门用于 PSM-SSO 整合的。将会在另外一本用户指南中为您提供

详细说明。 

更新密码模式，若适用，允许管理员指定，是否相关的凭证可用于，为存在于目标资

源内的用户账号，更改密码或重设密码 

有重设密码特权的凭证栏位，仅适用于重设密码操作。管理员要为要求的用户账号，

指定相关有重设密码特权的凭证。将会在稍后章节，为您描述有重设密码特权的凭证。 

请输入相应信息。 

4. 完成编辑之后，您可以按一下“Save”（保存）来保存更改，或者“Cancel”（取消）来

取消操作。 

4.3.2 查找和查看 Windows 目标资源 

若要查找和查看要求的 Windows 目标资源条目，请执行下方步骤： 
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1. 通过管理控制台登录到系统，如 PSM 管理控制台通用管理指南所述。 

2. 在主菜单，找到并点击 PSM->Target Resource（目标资源）-> Create（创建），如图表 4-1 

所示 

3. 输入搜索条件，然后按一下“Search”（搜索）来执行搜索，如下所示： 

 

图表 4-4: 目标资源 – 搜索条件 

备注： 

搜索可以是通配符相符（*）或完全匹配，且区分大小写。例如，若管理员输入“DEMO*”

到 ID 栏位，会找到“DEMO123”条目，而不会找到“123DEMO”条目。 

同时，搜索条件也可以是基于“AND”（和、并且）条件。例如，管理员输入搜索条

件到 ID 和名称栏位，则会找到同时符合 ID 和名称的条目。 

4. 搜索目标资源结果页面，将会显示符合搜索条件的目标资源，如下所示： 

 

图表 4-5: 目标资源 – 搜索结果 

管理员可以按一下要求的目标资源 ID，来查看具体资料，屏幕会处于查看模式，即不可

编辑，如下所示： 
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图表 4-6: 查看目标资源 

5. 管理员可测试配置，以检查是否正确配置目标资源，方法是按一下“Test Connection”（测

试连接）按钮，如图表 4-6 所示，然后下方窗口将会出现： 

 

图表 4-7: 测试连接 

。指定有效的用户信息来连接到目标资源，然后按一下“OK”（确认）。 

若测试连接成功，将会出现下方提示信息窗口： 

 

图表 4-8: 测试连接成功 

按一下“OK”（确认）来关闭信息窗口。 

管理员可以继续下方部分，来了解如何管理目标资源条目。 

4.3.3 管理 Windows 目标资源 

在创建了要求的 Windows 目标资源条目后，管理员可以管理条目：编辑或删除要求的条目。 

若要编辑目标资源条目，请执行以下步骤： 

1. 执行在 4.3.2 部分所述的步骤，来查看要求的目标资源。 
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2. 按一下如图表 4-6 所示的“Edit”（编辑），屏幕将会变为编辑模式。 

3. 完成编辑之后，您可以按一下“Save”（保存）来保存更改，或者“Cancel”（取消）来

取消操作。 

若要删除目标资源条目，请执行以下步骤： 

1. 执行在 4.3.2 部分所述的步骤，来查看要求的目标资源。 

2. 按一下如图表 4-6 所示的“Delete”（删除），将会提示管理员删除确认屏幕，如下所示： 

 

图表 4-9: 删除目标资源 – 确认 

3. 按一下“OK”（确认）来删除，或者“Cancel”（取消）来取消操作。 

4. 成功删除后，将会传回下方信息： 

 

图表 4-10: 成功删除 

4.4 管理基于 Telnet 的 UNIX 目标资源 

4.4.1 创建基于 Telnet 的 UNIX 目标资源 

若要创建新的基于 Telnet 的 UNIX 目标资源条目，请执行以下步骤： 

1. 通过管理控制台登录到系统，如 PSM 管理控制台通用管理指南所述。 

2. 在主菜单，找到并点击 PSM ->PSM Configuration（PSM 配置），如图表 4-1 所示。 

3. 选择“Telnet Unix Target Resource”（ Telnet Unix 目标资源）作为实施，然后按一下“Next”

（下一步），如下所示： 

 

图表 4-11: 选择 Telnet UNIX 目标资源实施 

下方屏幕将会出现： 
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图表 4-12: 创建 Telnet UNIX 目标资源 – 属性 

屏幕的上方部分包含一般属性，例如目标资源 ID、名称、描述、版本、实施、ESSO 模板

文件和段栏位。 

屏幕的下方部分包含数个标签。第一个标签是属性，它包含目标资源的系统定义的属性。 

备注：  

* 表示强制属性。 

您可以参考 4.3.1 部分内容，来了解关于系统定义属性的更多说明。 

下方是其他标签的说明： 

 连接 

此标签包含为目标资源存储的服务器连接信息的属性，如下所示： 

 

图表 4-13: 创建 Telnet UNIX 目标资源 – 连接 

备注：  

所支持的服务器类型是：Linux、Solaris、HP-UX 和 AIX。 

 Shell 提示 

此标签包含映射属性值到实际 shell 提示的属性，和 shell 命令，如下所示： 
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图表 4-14: 创建 Telnet UNIX 目标资源 – Shell 提示 

请输入相应信息。 

6. 完成编辑之后，您可以按一下“Save”（保存）来保存更改，或者“Cancel”（取消）来

取消操作。 
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4.4.2 查找和查看基于 Telnet 的 UNIX 目标资源 

若要查找和查看基于 Telnet 的 UNIX 目标资源，步骤是类似搜索和查看要求的 Windows 目标

资源（如 4.3.2 部分所示），请参考该部分内容。 

备注： 

i. 当查看基于 Telnet 的 UNIX 目标资源的时候，为管理员提供一个功能：发现与目标资

源相关的凭证。若要如此，请按一下“Discover Credentials”（发现凭证）按钮，如下所

示： 

 

图表 4-15: 查看 Telnet UNIX 目标资源 

下方屏幕将会出现： 

 

图表 4-16: 查看 Telnet UNIX 目标资源 – 发现凭证 
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管理员可以选择，使用现有凭证来连接到目标资源，如下所示： 

 

图表 4-17: 使用现有凭证发现凭证 

对于上述情况，请从配置下拉列表中选择要求的凭证，然后按一下“Discover Credentials”

（发现凭证）来发现凭证。 

或者，管理员选择通过普通账号来连接目标资源，如下所示： 

 

图表 4-18: 通过普通账号发现凭证 

在上述情况，请指定根账号登录信息和要求的普通账号登录信息，然后按一下“Discover 

Credentials”（发现凭证）来发现凭证。 

成功发现后，将会显示凭证列表，如下所示： 

 

图表 4-19: 所发现的凭证列表 
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ii. 为管理员提供了一个测试配置的功能，以检验是否正确配置目标资源。请参考 4.3.2 部

分内容来了解更多。 

4.4.3 管理基于 Telnet 的 UNIX 目标资源 

创建了要求的基于 Telnet 的 UNIX 目标资源后，管理员可以管理条目：编辑或删除要求的条

目，而这些步骤是类似编辑和删除要求的 Windows 目标资源（如 4.3.3 部分所示），请参考

该部分内容。 

4.5 管理基于 SSH 的 UNIX 目标资源 

4.5.1 创建基于 SSH 的 UNIX 目标资源 

若要创建新的基于 SSH 的 UNIX 目标资源条目，请执行以下步骤： 

1. 通过管理控制台登录到系统，如 PSM 管理控制台通用管理指南所述。 

2. 在主菜单，找到并点击 PSM ->PSM Configuration（PSM 配置），如图表 4-1 所示。 

3. 选择“Unix Target Resource”（Unix 目标资源）作为实施，然后按一下“Next”（下一步），

如下所示： 

 

图表 4-20: 选择 SSH UNIX 目标资源实施 

下方屏幕将会出现： 

 

图表 4-21: 创建 SSH UNIX 目标资源实施 – 属性 

屏幕的上方部分包含一般属性，例如目标资源 ID、名称、描述、版本、实施、ESSO 模板

文件和段栏位。 

屏幕的下方部分包含数个标签。第一个标签是属性标签，它包含目标资源的系统定义的属
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性。 

备注：  

* 表示强制属性。 

您可以参考 4.3.1 部分内容，来了解关于系统定义属性的更多说明。 

下方是其他标签的说明： 

 连接 

此标签包含为目标资源存储的服务器连接信息的属性，如下所示： 

 

图表 4-22: 创建 SSH UNIX 目标资源实施 – 连接 

备注：  

所支持的服务器类型是：Linux、Solaris、HP-UX 和 AIX。 

 Shell 提示 

此标签包含映射属性值到实际 shell 提示的属性，和 shell 命令，如下所示： 
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图表 4-23: 创建 SSH UNIX 目标资源实施 – Shell 提示 

请输入相应信息。 

4. 按一下“Save”（保存）来保存更改，或者“Cancel”（取消）来取消操作。 

4.5.2 查找和查看基于 SSH 的 UNIX 目标资源 

若要查找和查看基于 SSH 的 UNIX 目标资源，步骤是类似搜索和查看要求的 Windows 目标资

源（如 4.3.2 部分所示），请参考该部分内容。 

备注： 

i. 当查看基于 SSH 的 UNIX 目标资源的时候，为管理员提供一个功能：发现与目标资源相

关的凭证。请参考 4.4.2 部分内容来了解详细说明。 

ii. 还为管理员提供测试配置的功能，以检查是否已正确配置目标资源。请参考 4.3.2 部分

内容来了解详细说明。 

还为管理员提供测试配置的功能，以检查是否已正确配置目标资源。请参考 4.3.2 部分内容来

了解详细说明。 

4.5.3 管理基于 SSH 的 UNIX 目标资源 

创建了要求的基于 SSH 的 UNIX 目标资源后，管理员可以管理条目：编辑或删除要求的条目，
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而这些步骤是类似编辑和删除要求的 Windows 目标资源（如 4.3.3 部分所示），请参考该部

分内容。 

4.6 管理基于 Telnet 通用类的目标资源 

4.6.1 创建基于 Telnet 通用类的目标资源 

若要创建新的基于 Telnet 通用类的目标资源条目，请执行以下步骤： 

1. 通过管理控制台登录到系统，如 PSM 管理控制台通用管理指南所述。 

2. 在主菜单，找到并点击 PSM ->PSM Configuration（PSM 配置），如图表 4-1 所示。 

3. 选择“Generic Telnet Target Resource”（通用类 Telnet 目标资源）作为实施，然后按一下

“Next”（下一步），如下所示： 

 

图表 4-24: 选择通用类 Telnet 目标资源实施 

下方屏幕将会出现： 
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图表 4-25: 创建基于 Telnet 通用类目标资源 – 属性 

屏幕的上方部分包含一般属性，例如目标资源 ID、名称、描述、版本、实施、ESSO 模板

文件和段栏位。 

屏幕的下方部分包含数个标签。第一个标签是属性标签，它包含目标资源的系统定义的属

性。 

备注：  

* 表示强制属性。 

您可以参考 4.3.1 部分内容，来了解关于系统定义属性的更多说明。 

请输入相应信息。 

您可以测试配置，方法是按一下“Test Script”（测试脚本）按钮，来确保配置正确，您需

要为主机、端口和 Shell 提示栏位指定正确的值。将会提示您输入有效的测试用户的登录

名称和密码，如下所示： 
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图表 4-26: 测试基于 Telnet 通用类目标资源 

若测试成功，您会看到下方提示： 

 

图表 4-27: 测试基于 Telnet 通用类目标资源成功 

下方是其他标签的说明： 

 更改密码 

此标签包含为目标资源更改密码脚本，如下所示： 
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图表 4-28: 创建基于 Telnet 通用类目标资源 – 更改密码 

 重设密码 

此标签包含为目标资源重设密码脚本，如下所示： 
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图表 4-29: 创建通用类 SSH 目标资源 – 重设密码 

4. 按一下“Save”（保存）来保存更改，或者“Cancel”（取消）来取消操作。 

4.6.2 查找和查看基于 Telnet 通用类的目标资源 

若要查找和查看要求的基于  Telnet 的通用类目标资源，步骤是类似搜索和查看要求的

Windows 目标资源（如 4.3.2 部分所示），请参考该部分内容。 

4.6.3 管理基于 Telnet 通用类的目标资源 

创建了要求的基于 Telnet 通用类的目标资源后，管理员可以管理条目：编辑或删除要求的条

目，而这些步骤是类似编辑和删除要求的 Windows 目标资源（如 4.3.3 部分所示），请参考

该部分内容。 
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4.7 管理基于 SSH 通用类的目标资源 

4.7.1 创建基于 SSH 通用类的目标资源 

若要创建新的基于 SSH 通用类的目标资源条目，请执行以下步骤： 

1. 通过管理控制台登录到系统，如 PSM 管理控制台通用管理指南所述。 

2. 在主菜单，找到并点击 PSM ->PSM Configuration（PSM 配置），如图表 4-1 所示。 

3. 选择“Generic SSH Target Resource”（通用类 SSH 目标资源）作为实施，然后按一下“Next”

（下一步），如下所示： 

 

图表 4-30: 选择通用类 SSH 目标资源实施 

下方屏幕将会出现： 

 

图表 4-31: 创建基于 SSH 通用类目标资源 – 属性 
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屏幕的上方部分包含一般属性，例如目标资源 ID、名称、描述、版本、实施、ESSO 模板

文件和段栏位。 

屏幕的上方部分包含一般属性，例如目标资源 ID、名称、描述、版本、实施、ESSO 模板

文件和段栏位。 

备注：  

* 表示强制属性。 

您可以参考 4.3.1 部分内容，来了解关于系统定义属性的更多说明。 

请输入相应信息。 

您可以测试配置，以确保已正确配置它，如 4.6.1 部分所述。 

下方是其他标签的说明： 

 更改密码 

此标签包含为目标资源更改密码脚本，如下所示： 

 

图表 4-32: 创建基于 SSH 通用类目标资源 – 更改密码 

 重设密码 

此标签包含为目标资源重设密码脚本，如下所示： 
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图表 4-33: 创建基于 SSH 通用类目标资源 – 重设密码 

4. 按一下“Save”（保存）来保存更改，或者“Cancel”（取消）来取消操作。 

4.7.2 查找和查看基于 SSH 通用类的目标资源 

若要查找和查看基于 SSH 通用类的目标资源，步骤是类似搜索和查看要求的 Windows 目标

资源（如 4.3.2 部分所示），请参考该部分内容。 

4.7.3 管理基于 SSH 通用类的目标资源 

创建了要求的基于 SSH 通用类的目标资源后，管理员可以管理条目：编辑或删除要求的条目，

而这些步骤是类似编辑和删除要求的 Windows 目标资源（如 4.3.3 部分所示），请参考该部

分内容。 

4.8 管理 RDP 目标资源 

4.8.1 创建 RDP 目标资源 

若要创建新的 RDP 目标资源条目，请执行以下步骤： 

1. 通过管理控制台登录到系统，如 PSM 管理控制台通用管理指南所述。 

2. 在主菜单，找到并点击 PSM ->PSM Configuration（PSM 配置），如图表 4-1 所示。 
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3. 选择“RDP Target Resource”（RDP 目标资源）作为实施，然后按一下“Next”（下一步），

如下所示： 

 

图表 4-34: 选择 RDP 目标资源实施 

下方屏幕将会出现： 

 

图表 4-35: 创建 RDP 目标资源 – 属性 

屏幕的上方部分包含一般属性，例如目标资源 ID、名称、描述、版本、实施、ESSO 模板

文件和段栏位。 

屏幕的下方部分包含数个标签。第一个标签是属性标签，它包含目标资源的系统定义的属

性。 

备注：  

* 表示强制属性。 

您可以参考 4.3.1 部分内容，来了解关于系统定义属性的更多说明。 

请输入相应信息。 

4. 按一下“Save”（保存）来保存更改，或者“Cancel”（取消）来取消操作。 

4.8.2 查找和查看 RDP 目标资源 

若要查找和查看要求的 RDP 目标资源，步骤是类似搜索和查看要求的 Windows 目标资源（如 

4.3.2 部分所示），请参考该部分内容。 

4.8.3 管理 RDP 目标资源 

创建了要求的 RDP 目标资源后，管理员可以管理条目：编辑或删除要求的条目，而这些步骤

是类似编辑和删除要求的 Windows 目标资源（如 4.3.3 部分所示），请参考该部分内容。 
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4.9 管理 JDBC 目标资源 

4.9.1 创建 JDBC 目标资源 

若要创建新的 JDBC 目标资源条目，请执行以下步骤： 

1. 通过管理控制台登录到系统，如 PSM 管理控制台通用管理指南所述。 

2. 在主菜单，找到并点击 PSM ->PSM Configuration（PSM 配置），如图表 4-1 所示。 

3. 选择“JDBC Target Resource”（JDBC 目标资源）作为实施，然后按一下“Next”（下一步），

如下所示： 

 

图表 4-36: 选择 JDBC 目标资源实施 

下方屏幕将会出现： 

 

图表 4-37: 创建 JDBC 目标资源 

屏幕的上方部分包含一般属性，例如目标资源 ID、名称、描述、版本、实施、ESSO 模板

文件和段栏位。 

屏幕的下方部分包含属性标签，它包含系统定义和自定义（用户定义）的属性。系统定义

的属性存储连接到要求的 JDBC 数据库服务器的连接信息。管理员可以增加、编辑或删除

任何自定义属性。 

备注：  

* 表示强制属性。 

您可以参考 4.3.1 部分内容，来了解关于 ESSO 模板文件栏位的更多说明。 
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请输入相应信息。 

若要增加新的自定义属性，请按一下“Add Custom Attribute”（增加自定义属性），然后

会出现弹出式窗口，如下所示： 

 

图表 4-38: 增加新的属性 

指定属性名称、数据类型和值，然后按一下“Apply”（应用）来保存属性。 

备注：  

若想要以加密形式来在安全注册表里存储属性值，请勾选“Encryption”（加密）选项。

保存条目后，无法撤销此动作。 

增加属性后，管理员可以编辑它的值，或者删除它：按一下其相关的“Delete”（删除）

按钮，如下所示： 

 

图表 4-39: 新的属性已增加 

将会出现确认删除窗口以提示管理员，如下所示： 

 

图表 4-40: 自定义属性删除确认 

按一下“OK”（确认）来确认删除，或者“Cancel”（取消）来取消删除。 

4. 按一下“Save”（保存）来保存更改，或者“Cancel”（取消）来取消操作。 

4.9.2 查找和查看 JDBC 目标资源 

若要查找和查看要求的 JDBC 目标资源，步骤是类似搜索和查看要求的 Windows 目标资源（如 

4.3.2 部分所示），请参考该部分内容。 

4.9.3 管理 JDBC 目标资源 

创建了要求的 JDBC 目标资源后，管理员可以管理条目：编辑或删除要求的条目，而这些步骤

是类似编辑和删除要求的 Windows 目标资源（如 4.3.3 部分所示），请参考该部分内容。 
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4.10 管理 AS400 目标资源 

4.10.1 创建 AS400 目标资源 

若要创建新的 AS400 目标资源条目，请执行以下步骤： 

1. 通过管理控制台登录到系统，如 PSM 管理控制台通用管理指南所述。 

2. 在主菜单，找到并点击 PSM ->PSM Configuration（PSM 配置），如图表 4-1 所示。 

3. 选择“AS400 Target Resource”（AS400 目标资源）作为实施，然后按一下“Next”（下一

步），如下所示： 

 

图表 4-41: 选择 AS400 目标资源实施 

下方屏幕将会出现： 

 

图表 4-42: 创建 AS400 目标资源 – 属性 

屏幕的上方部分包含一般属性，例如目标资源 ID、名称、描述、版本、实施、ESSO 模板

文件和段栏位。 

屏幕的下方部分包含数个标签。第一个标签是属性标签，它包含目标资源的系统定义的属

性。 

备注：  

* 表示强制属性。 

您可以参考 4.3.1 部分内容，来了解关于系统定义属性的更多说明。 
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请输入相应信息。 

4. 按一下“Save”（保存）来保存更改，或者“Cancel”（取消）来取消操作。 

4.10.2 查找和查看 AS400 目标资源 

若要查找和查看要求的 AS400 目标资源，步骤是类似搜索和查看要求的 Windows 目标资源（如 

4.3.2 部分所示），请参考该部分内容。 

4.10.3 管理 AS400 目标资源 

. 创建了要求的 AS400 目标资源后，管理员可以管理条目：编辑或删除要求的条目，而这些

步骤是类似编辑和删除要求的 Windows 目标资源（如 4.3.3 部分所示），请参考该部分内容。 

4.11 4.11 管理基于 Telnet 的 Cisco 目标资源 

4.11.1 创建基于 Telnet 的 Cisco 目标资源 

若要创建新的基于 Telnet 的 Cisco 目标资源条目，请执行以下步骤： 

1. 通过管理控制台登录到系统，如 PSM 管理控制台通用管理指南所述。 

2. 在主菜单，找到并点击 PSM ->PSM Configuration（PSM 配置），如图表 4-1 所示。 

3. 选择“Telnet Cisco Target Resource”（Telnet Cisco 目标资源）作为实施，然后按一下“Next”

（下一步），如下所示： 

 

图表 4-43: 选择 Telnet Cisco 目标资源实施 

下方屏幕将会出现： 

 

图表 4-44: 创建基于 Telnet 的 Cisco 目标资源 – 属性 
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屏幕的上方部分包含一般属性，例如目标资源 ID、名称、描述、版本、实施、ESSO 模板

文件和段栏位。 

屏幕的下方部分包含数个标签。第一个标签是属性标签，它包含目标资源的系统定义的属

性。 

备注：  

* 表示强制属性。 

您可以参考 4.3.1 部分内容，来了解关于系统定义属性的更多说明。 

请输入相应信息。 

下方是其他标签的说明： 

 连接 

此标签包含为目标资源存储的服务器连接信息的属性，如下所示： 

 

图表 4-45: 创建基于 Telnet 的 Cisco 目标资源 – 连接 

 Shell 提示 

此标签包含映射属性值到实际 shell 提示的属性，和 shell 命令，如下所示： 

 

图表 4-46: 创建基于 Telnet 的 Cisco 目标资源 – Shell 提示 
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4. 按一下“Save”（保存）来保存更改，或者“Cancel”（取消）来取消操作。 

4.11.2 查找和查看基于 Telnet 的 Cisco 目标资源 

若要查找和查看要求的基于 Telnet 的 Cisco 目标资源，步骤是类似搜索和查看要求的 Windows

目标资源（如 4.3.2 部分所示），请参考该部分内容。 

4.11.3 管理基于 Telnet 的 Cisco 目标资源 

创建了要求的基于 Telnet 的 Cisco 目标资源后，管理员可以管理条目：编辑或删除要求的条

目，而这些步骤是类似编辑和删除要求的 Windows 目标资源（如 4.3.3 部分所示），请参考

该部分内容。 

4.12 管理基于 SSH 的 Cisco 目标资源 

4.12.1 创建基于 SSH 的 Cisco 目标资源 

若要条目，请执行以下步骤： 

1. 通过管理控制台登录到系统，如 PSM 管理控制台通用管理指南所述。 

2. 在主菜单，找到并点击 PSM ->PSM Configuration（PSM 配置），如图表 4-1 所示。 

3. 选择“SSH Cisco Target Resource”（SSH Cisco 目标资源）作为实施，然后按一下“Next”

（下一步），如下所示： 

 

图表 4-47: 选择基于 SSH 的 Cisco 目标资源实施 

下方屏幕将会出现： 

 

图表 4-48: 创建基于 SSH 的 Cisco 目标资 – 属性 
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屏幕的上方部分包含一般属性，例如目标资源 ID、名称、描述、版本、实施、ESSO 模板

文件和段栏位。 

屏幕的下方部分包含数个标签。第一个标签是属性标签，它包含目标资源的系统定义的属

性。 

备注：  

* 表示强制属性。 

您可以参考 4.3.1 部分内容，来了解关于系统定义属性的更多说明。 

请输入相应信息。 

下方是其他标签的说明： 

 连接 

T 此标签包含为目标资源存储的服务器连接信息的属性，如下所示： 

 

图表 4-49: 创建基于 SSH 的 Cisco 目标资 – 连接 

 Shell 提示 

此标签包含映射属性值到实际 shell 提示的属性，和 shell 命令，如下所示： 

 

图表 4-50: 创建基于 SSH 的 Cisco 目标资 – Shell 提示 

4. 按一下“Save”（保存）来保存更改，或者“Cancel”（取消）来取消操作。 
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4.12.2 查找和查看基于 SSH 的 Cisco 目标资源 

若要查找和查看要求的基于 SSH 的 Cisco 目标资源，步骤是类似搜索和查看要求的 Windows

目标资源（如 4.3.2 部分所示），请参考该部分内容。 

4.12.3 管理基于 SSH 的 Cisco 目标资源 

创建了要求的基于 SSH 的 Cisco 目标资源后，管理员可以管理条目：编辑或删除要求的条目，

而这些步骤是类似编辑和删除要求的 Windows 目标资源（如 4.3.3 部分所示），请参考该部

分内容。 

4.13 管理基于 Telnet 的 Huawei 防火墙目标资源 

4.13.1 创建基于 Telnet 的 Huawei 防火墙目标资源 

若要创建新的基于 Telnet 的 Huawei 防火墙条目，请执行以下步骤： 

1. 通过管理控制台登录到系统，如 PSM 管理控制台通用管理指南所述。 

2. 在主菜单，找到并点击 PSM ->PSM Configuration（PSM 配置），如图表 4-1 所示。 

3. 选择“Telnet Huawei Firewall Target Resource”（ Telnet Huawei 防火墙目标资源）作为实

施，然后按一下“Next”（下一步），如下所示： 

 

图表 4-51: 选择 Telnet Huawei 防火墙目标资源实施 

下方屏幕将会出现： 

 

图表 4-52: 创建基于 Telnet 的 Huawei 防火墙目标资源 – 属性 

屏幕的上方部分包含一般属性，例如目标资源 ID、名称、描述、版本、实施、ESSO 模板

文件和段栏位。 

屏幕的下方部分包含数个标签。第一个标签是属性标签，它包含目标资源的系统定义的属
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性。 

备注：  

* 表示强制属性。 

您可以参考 4.3.1 部分内容，来了解关于系统定义属性的更多说明。 

请输入相应信息。 

下方是其他标签的说明： 

 连接 

此标签包含为目标资源存储的服务器连接信息的属性，如下所示： 

 

图表 4-53: 创建基于 Telnet 的 Huawei 防火墙目标资源 – 连接 

 Shell 提示 

此标签包含映射属性值到实际 shell 提示的属性，和 shell 命令，如下所示： 

 

图表 4-54: 创建基于 Telnet 的 Huawei 防火墙目标资源 – Shell 提示 

4. 按一下“Save”（保存）来保存更改，或者“Cancel”（取消）来取消操作。 
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4.13.2 查找和查看基于 Telnet 的 Huawei 防火墙目标资源 

若要查找和查看要求的基于 Telnet 的 Huawei 防火墙目标资源，步骤是类似搜索和查看要求的

Windows 目标资源（如 4.3.2 部分所示），请参考该部分内容 

4.13.3 管理基于 Telnet 的 Huawei 防火墙目标资源 

创建了要求的基于 Telnet 的 Huawei 防火墙目标资源后，管理员可以管理条目：编辑或删除要

求的条目，而这些步骤是类似编辑和删除要求的 Windows 目标资源（如 4.3.3 部分所示），

请参考该部分内容。 

4.14 管理基于 SSH 的 Huawei 防火墙目标资源 

4.14.1 创建基于 SSH 的 Huawei 防火墙目标资源 

若要创建新的基于 SSH 的 Huawei 防火墙条目，请执行以下步骤： 

1. 通过管理控制台登录到系统，如 PSM 管理控制台通用管理指南所述。 

2. 在主菜单，找到并点击 PSM ->PSM Configuration（PSM 配置），如图表 4-1 所示。 

3. 选择“SSH Huawei Firewall Target Resource”（ SSH Huawei 防火墙目标资源）作为实施，

然后按一下“Next”（下一步），如下所示： 

 

图表 4-55: 选择基于 SSH 的 Huawei 防火墙目标资源实施 

下方屏幕将会出现： 

 

图表 4-56: 创建基于 SSH 的 Huawei 防火墙目标资源 – 属性 

屏幕的上方部分包含一般属性，例如目标资源 ID、名称、描述、版本、实施、ESSO 模板
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文件和段栏位。 

屏幕的下方部分包含数个标签。第一个标签是属性标签，它包含目标资源的系统定义的属

性。 

备注：  

* 表示强制属性。 

您可以参考 4.3.1 部分内容，来了解关于系统定义属性的更多说明。 

请输入相应信息。 

下方是其他标签的说明： 

 连接 

此标签包含为目标资源存储的服务器连接信息的属性，如下所示： 

 

图表 4-57: 创建基于 SSH 的 Huawei 防火墙目标资源 – 连接 

 Shell 提示 

此标签包含映射属性值到实际 shell 提示的属性，和 shell 命令，如下所示： 

 

图表 4-58: 创建基于 SSH 的 Huawei 防火墙目标资源 – Shell 提示 

4. 按一下“Save”（保存）来保存更改，或者“Cancel”（取消）来取消操作。 
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4.14.2 查找和查看基于 SSH 的 Huawei 防火墙目标资源 

若要查找和查看要求的基于 SSH 的 Huawei 防火墙目标资源，步骤是类似搜索和查看要求的

Windows 目标资源（如 4.3.2 部分所示），请参考该部分内容。 

4.14.3 管理基于 SSH 的 Huawei 防火墙目标资源 

创建了要求的基于 SSH 的 Huawei 防火墙目标资源后，管理员可以管理条目：编辑或删除要求

的条目，而这些步骤是类似编辑和删除要求的 Windows 目标资源（如 4.3.3 部分所示），请

参考该部分内容。 

4.15 管理基于 Telnet 的 Huawei 切换目标资源 

4.15.1 创建基于 Telnet 的 Huawei 切换目标资源 

若要创建新的基于 Telnet 的 Huawei 切换条目，请执行以下步骤： 

1. 通过管理控制台登录到系统，如 PSM 管理控制台通用管理指南所述。 

2. 在主菜单，找到并点击 PSM ->PSM Configuration（PSM 配置），如图表 4-1 所示。 

3. 选择“Telnet Huawei Switch Target Resource”（Telnet Huawei 切换目标资源）作为实施，

然后按一下“Next”（下一步），如下所示： 

 

图表 4-59: 选择基于 Telnet 的 Huawei 切换目标资源实施 

下方屏幕将会出现： 

 

图表 4-60: 创建基于 Telnet 的 Huawei 切换目标资源 – 属性 

屏幕的上方部分包含一般属性，例如目标资源 ID、名称、描述、版本、实施、ESSO 模板

文件和段栏位。 

屏幕的下方部分包含数个标签。第一个标签是属性标签，它包含目标资源的系统定义的属
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性。 

备注：  

* 表示强制属性。 

您可以参考 4.3.1 部分内容，来了解关于系统定义属性的更多说明。 

请输入相应信息。 

下方是其他标签的说明： 

 连接 

此标签包含为目标资源存储的服务器连接信息的属性，如下所示： 

 

图表 4-61: 创建基于 Telnet 的 Huawei 切换目标资源 – 连接 

 Shell 提示 

此标签包含映射属性值到实际 shell 提示的属性，和 shell 命令，如下所示： 
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图表 4-62: 创建基于 Telnet 的 Huawei 切换目标资源 – Shell 提示 

4. 按一下“Save”（保存）来保存更改，或者“Cancel”（取消）来取消操作。 

4.15.2 查找和查看基于 Telnet 的 Huawei 切换目标资源 

若要查找和查看要求的基于 Telnet 的 Huawei 切换目标资源，步骤是类似搜索和查看要求的

Windows 目标资源（如 4.3.2 部分所示），请参考该部分内容。 

4.15.3 管理基于 Telnet 的 Huawei 切换目标资源 

创建了要求的基于 Telnet 的 Huawei 切换目标资源后，管理员可以管理条目：编辑或删除要求

的条目，而这些步骤是类似编辑和删除要求的 Windows 目标资源（如 4.3.3 部分所示），请

参考该部分内容。 

4.16 管理基于 SSH 的 Topsec 防火墙目标资源 

4.16.1 创建基于 SSH 的 Topsec 防火墙目标资源 

若要创建新的基于 SSH 的 Topsec 防火墙目标资源条目，请执行以下步骤： 

1. 通过管理控制台登录到系统，如 PSM 管理控制台通用管理指南所述。 

2. 在主菜单，找到并点击 PSM ->PSM Configuration（PSM 配置），如图表 4-1 所示。 

3. 选择“SSH Topsec Firewall Target Resource”（ SSH Topsec 防火墙目标资源）作为实施，

然后按一下“Next”（下一步），如下所示： 

 

图表 4-63: 选择基于 SSH 的 Topsec 防火墙目标资源实施 

下方屏幕将会出现： 
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图表 4-64: 创建基于 SSH 的 Topsec 防火墙目标资源 – 属性 

屏幕的上方部分包含一般属性，例如目标资源 ID、名称、描述、版本、实施、ESSO 模板

文件和段栏位。 

屏幕的下方部分包含数个标签。第一个标签是属性标签，它包含目标资源的系统定义的属

性。 

备注：  

* 表示强制属性。 

您可以参考 4.3.1 部分内容，来了解关于系统定义属性的更多说明。 

请输入相应信息。 

下方是其他标签的说明： 

 连接 

此标签包含为目标资源存储的服务器连接信息的属性，如下所示： 

 

图表 4-65: 创建基于 SSH 的 Topsec 防火墙目标资源 – 连接 

 Shell 提示 

此标签包含映射属性值到实际 shell 提示的属性，和 shell 命令，如下所示： 
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图表 4-66: 创建基于 SSH 的 Topsec 防火墙目标资源 – Shell 提示 

4. 按一下“Save”（保存）来保存更改，或者“Cancel”（取消）来取消操作。 

4.16.2 查找和查看基于 SSH 的 Topsec 防火墙目标资源 

若要查找和查看要求的基于 SSH 的 Topsec 防火墙目标资源，步骤是类似搜索和查看要求的

Windows 目标资源（如 4.3.2 部分所示），请参考该部分内容。 

4.16.3 管理基于 SSH 的 Topsec 防火墙目标资源 

创建了要求的基于 SSH 的 Topsec 防火墙目标资源后，管理员可以管理条目：编辑或删除要求

的条目，而这些步骤是类似编辑和删除要求的 Windows 目标资源（如 4.3.3 部分所示），请

参考该部分内容。 

4.17 为 SSO 整合启用 PSM 目标资源 

PSM 目标资源可配置后，与 USO 整合以是使用相关凭证来提供单点登录（SSO）功能。然而，

我们将不会在此为您详细描述这类 PSM 目标资源，而会在另外独立的用户指南中为您描述。 
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5 保险箱管理 
 

此章节描述 PSM 保险箱的管理。 
 

5.1 简介 

在依照了之前章节来管理了要求的 PSM 目标资源后，管理员可以继续管理 PSM 保险箱。PSM

保险箱是一种容器，它包含特定信息，例如凭证密码策略和凭证备份文件密码，每个凭证可

以加入到特定的保险箱以继承凭证密码策略。每个保险箱都有一个密码加密密钥，来保护所

有它所包含的所有凭证。一个凭证仅能属于一个保险箱。 

在成功设置 PSM 系统后，会有数个已经定义好的保险箱，管理员可以对其做出相应修改，

然后投入使用。 

备注： 

管理员可参考 PSM 管理控制台通用管理指南：附录 A，来了解关于要执行下方的管理任

务，所需要的管理角色和管理权限的相关信息。 

在管理了要求的保险箱后，管理员可以继续管理要求的凭证标签，将会在下方章节为您

具体描述相关内容。 

5.2 创建 PSM 保险箱 

若要创建新的 PSM 保险箱条目，请执行以下步骤： 

1. 通过管理控制台登录到系统，如 PSM 管理控制台通用管理指南所述。 

2. 在主菜单，找到并点击 PSM->Safe（保险箱） -> Create （创建），如下所示： 

 
图表 5-1: 保险箱子菜单选项 

下方屏幕将会出现： 
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图表 5-2: 创建保险箱 

屏幕的上方部分包含一般属性，例如保险箱 ID、名称、描述和版本。 

屏幕的下方部分包含属性标签，它包含系统定义和自定义（用户定义）的属性。系统定义

的属性存储特定的信息，例如凭证策略信息等等。管理员可以增加、编辑或删除任何自定

义属性。 

备注：  
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* 表示强制属性。 

 密码遮罩 

“密码遮罩”（ Password Mask）属性是用来决定，登录之后要制作的新密码格式，或者

手动密码重设。预设是 NN9NNNNNNN。密码格式如下所示： 

 
图表 5-3: 密码格式 

 密码显示的次数 

 “检出后显示纯文本密码的次数”（Number of times clear password is displayed after 

checkout）属性是用来决定，每个凭证请求在 PSM 管理器中，凭证密码可以以纯文本形式

显示的次数。预设值是 3。 

 密码过期天数 

 “密码过期天数”（Password Expiry Days）属性是用来决定，若在指定期间内，且密码没

有被更改，那么密码在多少天后将会过期。预设值是 60 天。若设为 0 则表示不会有过

期。密码将会由 PSM 凭证更新器后台任务更新。 

 最长检出时间 

 “最长检出时间（小时）”（Max. Checkout Duration(Hrs)）属性是用于指定凭证的最长检

出时间（单位是小时）。 

 在检入停用密码更新 

 “在检入停用密码更新”（Disable Password Update On CheckIn）属性，若设为 True，不

管自动密码更新的值是什么，将不允许在检入后更新密码。预设值是 False。 

 密码保险箱密钥 

“密码保险箱密钥”（Password Safe Key）属性决定使用的加密密钥。 

 凭证备份文件密码 

 “凭证备份文件密码”（Credential Backup File Password）属性决定凭证备份文件的密码。

最少的密码长度是 8 个字符。 

加密的凭证文件，将会以下方事件来创建或更新： 

 Change of Credential Backup File Password（凭证备份文件密码的更改） 

 Successful System Auto-Update of Credential Password（凭证密码的成功系统自动

更新） 

 Successful Creation of the Credential（凭证的成功创建） 

 Manual Update of Credential Password（凭证密码的手动更新） 
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您可以参考附录 B：凭证备份文件内容样本，来查看配置备份文件的内容样本。 

 最新备份文件制作状态 

 “最新备份文件制作状态”（Last Backup File Generation Status）决定，PDF 备份文件制作

的状态。预设值是要求（制作）。 

 凭证备份 PDF 文件的位置 

“凭证备份 PDF 文件的位置”（ Location of credential backup PDF file）属性指定凭证备份

PDF 文件的位置。建议使用共享的驱动。 

3. 完成编辑之后，您可以按一下“Save”（保存）来保存更改，或者“Cancel”（取消）来

取消操作。 

5.3 查找和查看 PSM 保险箱 

若要查找和查看要求 PSM 保险箱，步骤是类似搜索和查看要求的 Windows 目标资源（如 4.3.2 

部分所示），请参考该部分内容。 

在查看要求的 PSM 保险箱信息的时候（如下方图表 5-4 所示），若适用，管理员可以按一下保

险箱相关的密码保险箱密钥的超链接，来查看密码保险箱密钥，如下方图表 5-5 所示。 
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图表 5-4: 查看 PSM 保险箱 



PSM 用户指南 

版权所有 © 2013-2015 安讯奔  第 59 页/共 88 页 
 

 

图表 5-5: 查看 PSM 保险箱 – 密码保险箱密钥（加密密钥） 

管理员可以按一下“View in main panel”（在主面板查看），来在其主面板查看详细资料，或者

“Close”（关闭）按钮来关闭对话框。 

5.4 管理 PSM 保险箱 

创建了要求 PSM 保险箱后，管理员可以管理条目：编辑或删除要求的条目，而这些步骤是类

似编辑和删除要求的 Windows 目标资源（如 4.3.3 部分所示），请参考该部分内容。 

PSM 保险箱创建之后，就不能删除。 
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6 凭证标签管理 

此章节描述 PSM 凭证标签的管理。 
 

6.1 简介 

在如之前章节所述，管理了要求的 PSM 保险箱后，管理员可以继续管理 PSM 凭证标签。 

凭证标签可以，以“Credential Tag –TypeValue”（凭证标签-类型值）这种形式来，作为凭证

的可辨识的方式： 

- “凭证标签”指的是类别； 

- “类型值”指的是，上述类别中的不同类型的一个或多个值。 

这样的目标是，让管理员可以通过缩小他们的搜索条件范围，来快速找到要求的凭证。一个

凭证可以属于多个凭证标签。 

在成功设置 PSM 系统后，会有数个已经定义好的凭证标签，管理员可以对其做出相应修改，

然后投入使用。 

备注： 

管理员可参考 PSM 管理控制台通用管理指南：附录 A，来了解关于要执行下方管理任务，

所需要的管理角色和管理权限的相关信息。 

管理了要求的凭证标签后，管理员可以继续管理要求的凭证，将会在下方章节为您具体

描述相关内容。  

6.2 创建 PSM 凭证标签 

若要创建新的 PSM 凭证标签条目，请执行以下步骤： 

1. 通过管理控制台登录到系统，如 PSM 管理控制台通用管理指南所述。 

2. 在主菜单，找到并点击 PSM->Credential Tag（凭证标签） -> Create（创建），如下所示： 

 
图表 6-1: 凭证标签子菜单选项 

下方屏幕将会出现： 
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图表 6-2: 创建凭证标签 

屏幕的上方部分包含一般属性，例如凭证 ID、名称、描述和版本。 

屏幕的下方部分包含属性标签，它包含系统定义的属性。 

例如，若要分类凭证，方法是依照其平台（by its platform），例如 Windows、Solaris 等等，

管理员可以创建一个凭证标签，它的“Category-TypeValue”设为“ByPlatform-Windows”、

“ ByPlatform-Solaris”等等。在这个例子中，“Credential Id”将被视为“类别”，应设为

“ByPlatform”，而“TypeValue”应设为“Windows”、“ Solaris”等等，如下所示： 

 

图表 6-3: 创建凭证标签 – ByPlatform（依照平台） 

备注：  

* 表示强制属性。 

请输入相应信息。 

3. 完成编辑之后，您可以按一下“Save”（保存）来保存更改，或者“Cancel”（取消）来

取消操作。 
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6.3 查找和查看 PSM 凭证标签 

若要查找和查看要求的要求的 PSM 凭证标签，步骤是类似搜索和查看要求的 Windows 目标资

源（如 4.3.2 部分所示），请参考该部分内容。 

6.4 管理 PSM 凭证标签 

创建了要求的 PSM 凭证标签，管理员可以管理条目：编辑或删除要求的条目，而这些步骤是

类似编辑和删除要求的 Windows 目标资源（如 4.3.3 部分所示），请参考该部分内容。 

备注： 

凭证标签创建之后，仅允许管理员进行编辑，但是不允许其删除凭证标签。 
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7 凭证管理 

此章节描述 PSM 凭证管理。 
 

7.1 简介 

PSM 凭证（又名用户凭证）存储机密信息，例如有特权的 ID 和密码，它们用于一般工作时

间和非工作时间操作，以取用企业信息资源，例如数据库、关键服务器、网络设备等等。 

PSM 提供下列凭证类型： 

 凭证 

这指的是以一般方式取用目标资源而使用到的凭证（又名普通凭证）。依照创建这种凭证

时候所选的使用选项，用户可以交互检出这种凭证类型。 

依照凭证的指定的使用情况选项，这类型的凭证也可以变成有特权的凭证；也就是，选

项是以超级用户账号检出凭证（也就是，凭证带有共享的根账号），或启用以有超级用户

账号特权。 

 有重设密码特权的凭证 

这是指被赋予为用户账号重设密码特权的凭证，用户账号可以是：基于 Windows 的用户

账号，AD 域用户账号，基于 UNIX 的用户账号，或任何其他支持的目标资源用户账号。

依照创建这种凭证时候所选的使用选项，用户可以交互检出这种凭证类型。 

一般，这类型的有特权凭证是用于，当目标资源用户账号密码的密码更新模式，仅可以

通过密码重设来完成。 

请注意： 

- 对于基于 Windows 的目标资源用户账号，有特权的凭证应拥有“管理者”权限； 

- 对于基于 UNIX 的目标资源用户账号，有特权的凭证应拥有“root”权限； 

- 对于基于 Cisco 的目标资源用户账号，有特权的凭证应拥有“15”权限 

 超级用户账号 

这指的是符合以下描述的凭证：包含账号信息，有“超级用户”或“root”权限，且可以

执行根功能。依照创建这种凭证时候所选的使用选项，用户可以交互检出这种凭证类型。 

请注意，目标资源的特定类型的超级用户账号，例如基于 Cisco 的目标资源，无法通过

PSM 管理器来交互检出，而仅能通过 XML-RPC API 呼叫完成。 

同时，若超级用户账号受到直接登录到目标资源的限制，则凭证功能账号（包含功能 ID）

可用于代表超级用户账号，来在登录之前的动作中发挥作用。 

 凭证功能账号 

这指的是凭证包含有中信息，在超级用户账号在受到直接登录到目标资源的限制的时候，

可将该信息用于桥或代理。此类有特权的凭证，用户无法交互检出。 

 凭证网关账号 

这是一种特别类型的目标资源相关的特别的凭证，这种目标资源是 RDP 目标资源（RDP，

是 Remote Desktop Protocol 的缩写，远程桌面协议）。凭证是在访问 RDP 目标资源（也就

是受限制的 Window 终端服务器）的时候作为网关账号使用的。仅会由系统自动分配仅

一个凭证网关账号给请求者。此类型的凭证，用户无法交互检出。 

成功设置 PSM 系统后，会有预先定义的凭证，管理员可对其做出相关修改后，投入使用。 
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PSM 凭证密码自动更新 

PSM 提供密码更改功能给管理员，以便自动为某些类型的目标资源更新凭证信息，这些目标

资源例如有基于 JDBC 的服务器、基于 UNIX 的服务器和活动目录服务器。这个功能包含有后

台任务，您可以安排它由 AccessMatrix 服务器来运行。 

PSM 凭证和预先要求  

在创建任何 PSM 凭证之前，管理员必须先确定，已经事先创建了相关的 PSM 目标资源和保险

箱。 

例如，基于数据库服务器的目标资源，在数据库管理员为要求的数据库服务器创建了新的登

录信息后，他/她会将这新创建的登录信息交给程序所有者。程序所有者会将下方信息提供给

相关 PSM 安全管理员，以存放登录信息（作为初始凭证）到 AccessMatrix 安全注册表： 

 Target ResourceName 

 Target ResourceCredential User Id 

 Target Resource Credential Password 

7.2 管理凭证 

7.2.1 创建凭证 

若要创建新的凭证，请执行以下步骤： 

1. 通过管理控制台登录到系统，如 PSM 管理控制台通用管理指南所述。 

2. 在主菜单，找到并点击 PSM->Credential（凭证） -> Create（创建），如下所示： 

 
图表 7-1: 凭证子菜单选项 

3. 选择“Credential”作为类型，然后选择要求的保险箱和目标资源，如下所示： 

 

图表 7-2: 选择凭证物件类 – 凭证 

备注： 
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选择要求的目标资源，按一下“…”按钮，然后查找要求的目标资源，如下所示： 

 

图表 7-3: 查找要求的目标资源 

选择要求的目标资源，然后按一下“OK”（确认）。 

4. 根据提供的信息，填写下方相应栏位，如下所示： 

 
图表 7-4: 创建凭证 – 基础 

屏幕的上方部分包含一般属性，如下表所示： 

属性 描述 

Id 

凭证 ID  

您可以参考章节 3，凭证属性配置的部分的内容，来了解允

许的字符设置。 

描述 凭证的描述 

类型 所选的凭证类型 

状态 
凭证的状态只能是激活或停用其中之一。 

若停用，凭证就无法使用。 
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使用 

配置的使用情况，即交互式或非交互式其中之一。  

交互式表示，凭证可以被交互检出。而非交互式则表示，凭

证不能通过 PSM 管理器界面来交互检出。 

一旦创建凭证后，将无法更改任何值。 

凭证状态 凭证的当前状态，例如可用于检出、等候重设等等。 

表格 7-1: 凭证常见属性 

备注：  

* 表示强制属性。 

屏幕的下方部分包含数个标签，如下所示： 

 基础（Basic） 

这是第一个标签，它包含凭证的登录信息，具体如下所示： 

属性 描述 

保险箱 
所选的保险箱 ID。 

目标资源 
所选的目标资源 ID。 

用户 ID 
用来连接目标资源的用户 ID。 

密码 
与上述用户 ID 相关的密码 

验证密码 
重新输入上方指定的密码以验证。 

表格 7-2: 基础属性 

管理员可以验证登录信息，方法是按一下“Verify Login”（验证登录）按钮，如图表 7-4

所示。若验证成功，下方信息窗口将会出现： 

 
图表 7-5: 验证登录（测试连接）成功 

按一下“OK”（确认）来关闭信息窗口。 

下方是其他标签的说明： 

 安全策略 

此标签包含凭证的安全策略设置，如下所示： 
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图表 7-6: 创建凭证 – 安全策略 

下方表格为您提供对属性的详细描述： 

属性 描述 

要求的批准级别 

批准由请求者提出的凭证请求所要求的批准级别。 

最大的批准级别是 3 个级别。 

例如，若值为 2，则表示凭证需要得到 2 个级别的批准后，

才能使用。 

PSM 已经改善了，凭证可设为 0 批准级别，也就是无须批

准。这样的话，当用户提交请求以查看这类型凭证，将会自

动批准请求。 

备注： 

若在“Usage”（使用）栏位选择了“Non-Interactive”（非

交互式），此栏位将会不适用，且会自动隐藏。 

强制检入 

此选项告诉系统，是否在检出时间过期后，自动强制凭证检

入。 

备注： 

若在“Usage”（使用）栏位选择了“Non-Interactive”（非

交互式），此栏位将会不适用，且会自动隐藏。 

允许并发检出 

此选项告诉系统是否允许凭证的多个检出。 

备注： 

若在“Usage”（使用）栏位选择了“Non-Interactive”（非

交互式），此栏位将会不适用，且会自动隐藏。 

自动密码更新 此选项告诉系统，是否为凭证启用自动更新密码。 

表格 7-3: 安全策略属性 

 最后操作状态 

此标签包含凭证的最后操作状态的结果或信息，如下所示： 
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图表 7-7: 创建凭证 – 上次操作状态 

下方表格为您提供对属性的详细描述： 

属性 描述 

最后验证登录结果 
系统执行的最后验证登录尝试的状态，也就是成功或失败

之一。 

最后验证登录信息 系统执行的最后验证登录尝试的传回的信息。 

最后密码更新时间 最后密码更新尝试的日期 / 时间。 

最后密码更新结果 
系统执行的最后密码更新尝试的状态，也就是成功或失败

之一。 

最后密码更新信息 系统执行的最后密码更新尝试的传回的信息。 

表格 7-4: 上次操作状态属性 

 凭证标签 

此标签包含凭证标签分配信息，如下所示： 

 

图表 7-8: 创建凭证 – 凭证标签 

下方表格为您提供对属性的详细描述： 

属性 描述 

凭证标签 ID 所选的凭证标签 ID 

类型值 所选的凭证标签的类型值 

表格 7-5: 凭证标签属性 

 使用案例 Use Case 

此标签包含目标资源连接的凭证使用案例选项列表，如下所示： 

若是 Windows / JDBC / AS400 / RDP 目标资源： 
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图表 7-9: 创建凭证 – 使用案例：Windows/JDBC/AS400/RDP 目标资源 

若是 UNIX 目标资源： 

 

图表 7-10: 创建凭证 – 使用案例：UNIX 目标资源 

若是 Cisco 目标资源： 

 

图表 7-11: 创建凭证 – 使用案例：Cisco 目标资源 

下方表格为您提供对属性的详细描述： 

属性 描述 

用此超级用户凭证检出的选

项 

指定所选目标资源的超级用户 ID 以共享根账号权限。 

备注： 

这是在 UNIX/Cisco 目标资源使用的。会在 PSM 管理

器创建请求的时候，显示“Use superuser credential”

（使用超级用户凭证）复选框。 

超级用户（启用）账号以更改

密码 

指定超级用户 ID，就是启用账号（用于更改 Cisco 凭证

的密码）。 

限制此凭证使用于此 RDP 

目标资源 

为凭证指定 RDP 目标资源 ID（内部/外部目标资源）。 

这表示将会使用某个凭证网关账号，来作为连接凭证到目

标服务器的网关。 

表格 7-6: 使用案例属性 

 使用信息 

此标签包含关于凭证最后检出、最后批准和最后检入的详细信息，如下所示： 
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图表 7-12: 创建凭证 – 使用信息 

下方表格为您提供对使用信息属性的详细描述： 

属性 描述 

最后检出 
这包含凭证的最后检出日期/时间，和执行最后检出的请

求者的用户 ID。 

最后批准 
这包含凭证的最后批准的日期/时间，和最后批准检出请

求的批准者的用户 ID。 

最后检入 
此包含凭证的最后检入日期/时间，和执行最后检入的请

求者的用户 ID。 

表格 7-7: 使用信息属性 

5. 按一下“Save”（保存）来保存更改，或者“Cancel”（取消）来取消操作。 

在保存操作成功后，若凭证的“Usage”（使用）属性设为“Interactive Only”（仅交互式），

和“Required Approval Levels”（要求的批准级别）设为非 0 值，将会提示管理员，为凭证

指定要求的请求者和批准者（也就是工作流程角色），如下所示： 

 

图表 7-13: 创建凭证 – 工作流程角色 

按一下“OK”（确认）来关闭信息窗口。 

关于为凭证管理工作流程角色的详细说明，请参考下方的 7.2.4 部分内容。  

7.2.2 查找和查看凭证 

若要查找和查看要求凭证，步骤是类似搜索和查看要求的 Windows 目标资源（如 4.3.2 部分

所示），请参考该部分内容。 

7.2.3 管理凭证 

创建了要求的凭证，管理员可以管理条目：编辑或删除要求的条目，而这些步骤是类似编辑

和删除要求的 Windows 目标资源（如 4.3.3 部分所示），请参考该部分内容。  

备注： 
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在编辑凭证的时候，凭证的更改将会更新到 PSM 系统。若密码策略已经启用了自动更新功

能，PSM 将会根据定义的密码策略，制作新的随机密码，并更新它到 AccessMatrix 和实际

目标资源。 

7.2.4 管理工作流程角色 

为了管理工作流程角色，也就是凭证的请求者和批准者，请查找和查看要求的凭证，步骤如

7.2.2 部分所述，然后按一下“Manage Workflow Roles”（管理工作流程角色）按钮，如下所示： 

 

图表 7-14: 查看凭证 – 管理工作流程角色 

下方屏幕将会出现： 

 

图表 7-15: 查看凭证 – 管理工作流程角色（请求者和批准者） 

通过用户级别分配请求者 

在“Requester”（请求者）标签下，若要通过用户级别分配要求的请求者，按一下“User”（用

户）子标签，然后按一下“Search”（搜索）来查找和选择要求的用户请求者，如下所示： 
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图表 7-16: 查看凭证 – 查找和选择用户 

按一下“OK”（确认），然后按一下“Add”（增加）来增加所选的用户到列表，如下所示： 

 

图表 7-17: 查看凭证 – 为请求者（用户级别）管理工作流程角色 

若要移除所选的用户，请按一下“Remove”（移除）按钮，将不会提示删除确认，立即将用

户从列表中移除。 

通过群组级别分配请求者 

在“Requester”（请求者）标签下，若要通过群组级别分配要求的请求者，按一下“Group”

（群组）子标签，然后按一下“Search”（搜索）来查找和选择要求的群组请求者，如下所示： 

 

图表 7-18: 查看凭证 – 查找和选择群组 

按一下“OK”（确认），然后按一下“Add”（增加）来增加所选的群组到列表，如下所示： 
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图表 7-19: 查看凭证 – 为请求者（群组级别）管理工作流程角色管理 

若要移除所选的群组，请按一下“Remove”（移除）按钮，将不会提示删除确认，立即将群

组从列表中移除。 

通过用户级别分配批准者 

在“Approver”（批准者）标签下，若要通过用户级别分配要求的批准者，按一下“User”（用

户）子标签，然后按一下“Search”（搜索）来查找和选择要求的用户批准者，如图表 7-16 所

示。 

按一下“OK”（确认），然后为用户指定要求的批准级别，按一下“Add”（增加）来增加所选

的用户到列表，如下所示： 

 

图表 7-20: 查看凭证 – 为批准者（用户级别）管理工作流程角色管理 

若要移除所选的用户，请按一下“Remove”（移除）按钮，将不会提示删除确认，立即将用

户从列表中移除。 

通过群组级别分配批准者 

在“Approver”（批准者）标签下，若要通过群组级别分配要求的批准者，按一下“Group”（群

组）子标签，然后按一下“Search”（搜索）来查找和选择要求的群组批准者，如图表 7-18 所

示： 

按一下“OK”（确认），然后为群组指定要求的批准级别，按一下“Add”（增加）来增加所选

的群组到列表，如下所示： 
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图表 7-21: 查看凭证 – 为批准者（群组级别）管理工作流程角色管理 

若要移除所选的群组，请按一下“Remove”（移除）按钮，将不会提示删除确认，立即将群

组从列表中移除。 

完成指定要求的请求者和批准者后，请按一下“Save”（保存）来保存更改。 

7.3 管理有重设密码特权的凭证 

7.3.1 创建有重设密码特权的凭证 

若要创建新的有重设密码特权的凭证条目，请执行以下步骤： 

1. 通过管理控制台登录到系统，如 PSM 管理控制台通用管理指南所述。 

2. 在主菜单，找到并点击 PSM->Credential（凭证） -> Create（创建），如图表 7-1 所示。 

3. 选择“Privileged Credential For Reset Password”（有重设密码特权的凭证）作为类型，然

后选择要求的保险箱和目标资源，接着按一下“Next”（下一步），如下所示： 

 

图表 7-22: 选择凭证物件类 – 有重设密码特权的凭证 

备注： 

您可以参考 7.2.1 部分，来了解如何选择要求的目标资源。 

4. 请根据所提供的信息来填写所有对应的栏位，如下所示： 
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图表 7-23: 创建有重设密码特权的凭证 – 基础 

屏幕的上方部分包含一般属性，例如凭证 ID、描述、类型、状态、使用和凭证状态栏位。 

屏幕的下方部分包含数个标签。第一个标签是基础标签，它包含凭证的登录信息。您可

以参考表格 7-1 和表格 7-2 来了解这些属性的详细说明。 

备注：  

* 表示强制属性。 

管理员可以验证登录信息，方法是按一下“Verify Login”（验证登录）按钮，如图表

7-23 所示。若验证成功，信息窗口（如图表 7-5 所示）将会出现。 

下方是其他标签的说明： 

 安全策略 

 
图表 7-24: 创建有重设密码特权的凭证以 – 安全策略 

您可以参考表格 7-3 来了解属性的详细描述。 

 最后操作状态 

您可以参考图表 7-7 和表格 7-4 来了解属性的详细描述。 

 凭证标签 

您可以参考图表 7-8 和表格 7-5 来了解属性的详细描述。 

 使用案例 

此标签包含，目标资源连接的凭证的使用案例选项列表，如下所示： 
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图表 7-25: 创建凭证 – 使用案例 

下方表格为您提供对使用信息属性的详细描述： 

属性 描述 

用功能 ID 凭证先登录 

指定功能 ID 凭证，以用于登录到目标资源，尤其是若目

标资源是 UNIX/Cisco 目标资源。 

功能 ID 凭证，将会在 7.5 部分为您展开详细描述。 

表格 7-8: 使用案例属性 

 使用信息 

您可以参考图表 7-12 和表格 7-7 来了解属性的详细描述。 

5. 按一下“Save”（保存）来保存更改，或者“Cancel”（取消）来取消操作。 

7.3.2 查找和查看有重设密码特权的凭证 

若要查找和查看要求的有重设密码特权的凭证条目，步骤是类似搜索和查看要求的 Windows

目标资源（如 4.3.2 部分所示），请参考该部分内容。 

7.3.3 管理有重设密码特权的凭证 

创建了要求的有重设密码特权的凭证条目后，管理员可以管理条目：编辑或删除要求的条目，

而这些步骤是类似编辑和删除要求的 Windows 目标资源（如 4.3.3 部分所示），请参考该部

分内容。 

7.4 管理超级用户账号 

7.4.1 创建超级用户账号 

若要创建新的超级用户条目，请执行以下步骤： 

1. 通过管理控制台登录到系统，如 PSM 管理控制台通用管理指南所述。 

2. 在主菜单，找到并点击 PSM->Credential（凭证） -> Create（创建），如图表 7-1 所示。 

3. 选择“Superuser Account”（超级用户账号）作为类型，选择要求的保险箱和目标资源，

然后按一下“Next”（下一步），如下所示： 
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图表 7-26: 选择超级用户账号类型 

备注： 

您可以参考 7.2.1 部分，来了解如何选择要求的目标资源。 

4. 请根据所提供的信息来填写所有对应的栏位，如下所示： 

 
图表 7-27: 创建超级用户账号 – 基础 

屏幕的上方部分包含一般属性，例如凭证 ID、描述、类型、状态、使用和凭证状态栏位。 

屏幕的下方部分包含数个标签。第一个标签是基础标签，它包含凭证的登录信息。您可

以参考表格 7-1 和表格 7-2 来了解这些属性的详细说明。 

备注：  

* 表示强制属性。 

管理员可以验证登录信息，方法是按一下“Verify Login”（验证登录）按钮，如图表 7-27

所示。若验证成功，信息窗口（如图表 7-5 所示）将会出现。 

下方是其他标签的说明： 

 安全策略 

您可以参考表格 7-3 来了解属性的详细描述。 

 最后操作状态 

您可以参考图表 7-7 和表格 7-4 来了解属性的详细描述。 
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 凭证标签 

您可以参考图表 7-8 和表格 7-5 来了解属性的详细描述。 

 使用案例 

您可以参考图表 7-25 和表格 7-8 来了解属性的详细描述。 

 使用信息 

您可以参考图表 7-12 和表格 7-7 来了解属性的详细描述。 

5. 按一下“Save”（保存）来保存更改，或者“Cancel”（取消）来取消操作。 

7.4.2 查找和查看超级用户账号 

若要查找和查看要求的超级用户账号条目，步骤是类似搜索和查看要求的 Windows 目标资源

（如 4.3.2 部分所示），请参考该部分内容。 

7.4.3 管理超级用户账号 

创建了要求的超级用户账号条目，管理员可以管理条目：编辑或删除要求的条目，而这些步

骤是类似编辑和删除要求的 Windows 目标资源（如 4.3.3 部分所示），请参考该部分内容。  

7.5 管理凭证功能账号 

7.5.1 创建凭证功能账号 

若要创建新的凭证功能账号条目，请执行以下步骤： 

1. 通过管理控制台登录到系统，如 PSM 管理控制台通用管理指南所述。 

2. 在主菜单，找到并点击 PSM->Credential（凭证） -> Create（创建），如图表 7-1 所示。 

3. 选择“Credential Functional Account”（凭证功能账号）作为类型，然后选择要求的保险

箱和目标资源，接着按一下“Next”（下一步），如下所示： 

 

图表 7-28: 选择凭证功能账号 – 类型 

备注： 

您可以参考 7.2.1 部分，来了解如何选择要求的目标资源。 

4. 请根据所提供的信息来填写所有对应的栏位，如下所示： 
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图表 7-29: 创建凭证功能账号 – 基础 

屏幕的上方部分包含一般属性，例如凭证 ID、描述、类型、状态、使用和凭证状态栏位。 

屏幕的下方部分包含数个标签。第一个标签是基础标签，它包含凭证的登录信息。您可

以参考表格 7-1 和表格 7-2 来了解这些属性的详细说明。 

备注：  

* 表示强制属性。 

 此凭证类型仅适用于非交互式使用情况。 

管理员可以验证登录信息，方法是按一下“Verify Login”（验证登录）按钮，如图表 7-29

所示。若验证成功，信息窗口（如图表 7-5 所示）将会出现。 

下方是其他标签的说明： 

 安全策略 

您可以参考表格 7-3 来了解属性的详细描述。 

 最后操作状态 

您可以参考图表 7-7 和表格 7-4 来了解属性的详细描述。 

 凭证标签 

您可以参考图表 7-8 和表格 7-5 来了解属性的详细描述。 

 使用案例 

此标签包含，功能账号的使用案例选项，且仅适用于 Cisco 目标资源连接，如下所示： 

 
图表 7-30: 创建凭证功能账号 – 使用案例 
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您可以参考表格 7-6 来了解属性的详细描述。 

 使用信息 

您可以参考图表 7-12 和表格 7-5 来了解属性的详细描述。 

5. 按一下“Save”（保存）来保存更改，或者“Cancel”（取消）来取消操作。 

7.5.2 查找和查看凭证功能账号 

若要查找和查看要求的凭证功能账号条目，步骤是类似搜索和查看要求的 Windows 目标资源

（如 4.3.2 部分所示），请参考该部分内容。 

7.5.3 管理凭证功能账号 

创建了要求的凭证功能账号条目后，管理员可以管理条目：编辑或删除要求的条目，而这些

步骤是类似编辑和删除要求的 Windows 目标资源（如 4.3.3 部分所示），请参考该部分内容。  

7.6 管理凭证网关账号 

7.6.1 创建凭证网关账号 

若要创建新的凭证网关账号条目，请执行以下步骤： 

1. 通过管理控制台登录到系统，如 PSM 管理控制台通用管理指南所述。 

2. 在主菜单，找到并点击 PSM->Credential（凭证） -> Create（创建），如图表 7-1 所示。 

3. 选择“Credential Gateway Account”（凭证网关账号）作为类型，然后选择要求的保险箱

和目标资源，接着按一下“Next”（下一步），如下所示： 

 
图表 7-31: 选择凭证网关账号 

备注： 

您可以参考 7.2.1 部分，来了解如何选择要求的目标资源。 

如之前所述，仅 RDP 目标资源是适用于搜索此凭证类型。 

4. 请根据所提供的信息来填写所有对应的栏位，如下所示： 
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图表 7-32: 创建凭证网关账号 – 基础 

屏幕的上方部分包含一般属性，例如凭证 ID、描述、类型、状态、使用和凭证状态栏位。 

屏幕的下方部分包含数个标签。第一个标签是基础标签，它包含凭证的登录信息。您可

以参考表格 7-1 和表格 7-2 来了解基础属性的详细说明。 

备注：  

* 表示强制属性。 

此凭证类型仅适用于非交互式使用情况。 

管理员可以验证登录信息，方法是按一下“Verify Login”（验证登录）按钮，如图表 7-23

所示。若验证成功，信息窗口（如图表 7-5 所示）将会出现。 

下方是其他标签的说明： 

 安全策略 

您可以参考表格 7-3 来了解属性的详细描述。 

 最后操作状态 

您可以参考图表 7-7 和表格 7-4 来了解属性的详细描述。 

 使用信息 

您可以参考图表 7-12 和表格 7-5 来了解属性的详细描述。 

5. 按一下“Save”（保存）来保存更改，或者“Cancel”（取消）来取消操作。 

7.6.2 查找和查看凭证网关账号 

若要查找和查看要求的凭证网关账号条目，步骤是类似搜索和查看要求的 Windows 目标资源

（如 4.3.2 部分所示），请参考该部分内容。 

7.6.3 管理凭证网关账号 

创建了要求的凭证网关账号条目后，管理员可以管理条目：编辑或删除要求的条目，而这些

步骤是类似编辑和删除要求的 Windows 目标资源（如 4.3.3 部分所示），请参考该部分内容。 
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8 目标资源存储管理 
 

此章节描述 PSM 目标资源存储的管理。 
 

8.1 简介 

目标资源存储包含用户定义的目标资源列表。目标资源存储可以是内部的，即在 AccessMatrix

预设数据库内创建的，也可以是外部的，即指向外部数据库。 

外部目标资源存储是通过预先定义的 SQL 视图（vw_target_resource，且假定它符合基于 JDBC

的用户存储的标准）来支持的。那么，在创建要求的目标资源存储之前，请事先创建好相关

的基于 JDBC 的用户存储（它指向要求的数据库）。 

8.2 创建目标资源存储 

若要创建新的 PSM 目标资源存储条目，请执行以下步骤： 

1. 通过管理控制台登录到系统，如 PSM 管理控制台通用管理指南所述。 

2. 在主菜单，找到并点击 PSM->Target Resource Store（目标资源存储） -> Create（创建），
如下所示： 

 
图表 8-1: 目标资源存储子菜单选项 

下方屏幕将会出现： 

 

图表 8-2: 选择目标资源存储实施 

3. 选择要求的目标资源存储作为实施，然后按一下“Next”（下一步）按钮来继续。 

备注： 

目前，仅有一种实施类型可用，即“JDBC Target Resource Store Handler”（JDBC 目标

资源存储处理器） 

下方屏幕将会出现： 
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图表 8-3: 创建目标资源存储 

屏幕的上方部分包含一般属性，例如目标资源存储 ID、名称、描述和版本。 

屏幕的下方部分包含属性标签，它包含系统定义的属性。 

备注：  

* 表示强制属性。 

 “JDBC 用户存储”属性可以设为要求的系统定义的基于 JDBC 的用户存储，即目标的

基于 JDBC 的数据库的名称。 

 “Segment UUID Column”（段 UUID 列）属性，指的是“vw_target_resource”视图的

“segment_id”列。此属性应映射到数据库中要求的目标资源存储表格的段 ID 列名称。 

当且仅当指定了相应的“Segment UUID Column”属性值后，系统将为目标资源存储启

用段支持。换句话说，可在段层面板中查看目标资源存储。 

4. 完成编辑之后，您可以按一下“Save”（保存）来保存更改，或者“Cancel”（取消）来

取消操作。 

8.3 查找和查看目标资源存储 

若要查找和查看要求的 PSM 目标资源存储，步骤是类似搜索和查看要求的 Windows 目标资源

（如 4.3.2 部分所示），请参考该部分内容。 

8.4 管理 PSM 目标资源存储 

创建了要求的 PSM 目标资源存储后，管理员可以管理条目：编辑或删除要求的条目，而这些

步骤是类似编辑和删除要求的 Windows 目标资源（如 4.3.3 部分所示），请参考该部分内容。  
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9 PSM 报告管理 
 

此章节描述 PSM 制作的不同事件报告。 
 

9.1 简介 

PSM 记录所有 PSM 管理员和被授权用户所执行的的全部凭证管理和管理活动。您可以查看记

录的或者审计的信息，方法是通过 PSM 制作的各种报告，这尤其适用于审计。若要查看报告

（报告的格式可能是 HTML、PDF 或 CSVG 格式），管理员或者被授权的用户必须拥有“Auditor”

（审计员）管理角色。 

PSM 提供四种基本类别的报告，即： 

i. 一般事件 

此报告提供所有 PSM 相关事件的摘要和信息。用户可以根据搜索条件（例如事件开始/

结束日期和时间，事件类型等等）来查找事件信息。 

ii. 凭证-用户 

此报告提供关于以下的摘要和信息：分配到配置的用户或群组，分配到每个凭证的工作

流程角色。 

iii. 用户-凭证 

此报告提供关于指定用户的摘要和凭证信息。 

iv. PSM 诊断 

此报告提供所有失败的登录验证和失败的更改密码尝试的摘要。通过此报告，管理员将

会知道哪些凭证有问题，以及了解失败事件信息以便解决问题。 

9.2 制作一般事件报告 

若要制作一般事件报告，请执行以下步骤： 

1. 通过管理控制台登录到系统，如 PSM 管理控制台通用管理指南所述。 

2. 在主菜单，找到并点击 Report（报告）->PSM ->General Events（一般事件），如下所示： 
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图表 9-1: PSM 报告子菜单选项 

下方屏幕将会出现： 

 
图表 9-2: 一般事件报告 

3. 指定事件的开始日期和结束日期。 

4. 若您想制作特定凭证 ID 的报告，请指定凭证 ID。 

若您想要制作所有凭证的报告，请留空。 

5. 您可以根据要求的事件类型和事件结果来过滤事件。 

下图为您显示可用的事件类型列表： 
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图表 9-3: 一般事件 – 事件类型 

您可以根据事件结果来过滤事件，可选结果为：Successful（成功的）、Failed（失败的）

和 All（全部的，表示不过滤）。 

6. 依照预设，将会检索仅前 1000 个记录作为报告结果。  

若要更改此值，请在“Query Limit”（查询限制）栏位指定您想要报告检索的记录数量。 

7. 指定要求的报告输出格式，然后按一下“Generate”（制作）按钮来制作报告。 

备注： 

若需 HTML 格式的一般事件报告范例，请查看，附录 C: 一般事件报告样本。 

9.3 制作凭证-用户报告 

若要制作制作凭证-用户报告，请执行以下步骤： 

1. 通过管理控制台登录到系统，如 PSM 管理控制台通用管理指南所述。 

2. 在主菜单，找到并点击 Report（报告）->PSM -> Credential-User（凭证-用户），如图表 9-1

所示。 

3. 下方屏幕将会出现： 

 
图表 9-4: 凭证-用户报告 

4. 若您想要制作特定的要求的凭证类型的报告，请指定“Credential Type”（凭证类型）。 

5. 若您想要制作特定的要求的凭证 ID 的报告，请指定“Credential Id”（凭证 ID）。 

若您想要为所有凭证制作报告，请留空。 

6. 若您想要制作特定的要求的目标资源的报告，请指定“Target Resource”（目标资源）。 

支持多个目标资源值（请用逗号隔开）。若您想要为所有目标资源制作报告，请留空。 

7. 指定“Credential Tag”（凭证标签）值。  

支持多个凭证标签值（请在按住 Ctrl 键的时候，选择多个值）。若您想为所有的凭证标

签制作报告，请选择“-”。 

8. 指定要求的报告输出格式，然后按一下“Generate”（制作）按钮来制作报告。 

备注： 

若需 PDF 格式的凭证-用户报告范例，请查看，附录 D: 凭证-用户报告样本。 
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9.4 制作用户-凭证报告 

若要制作制作用户-凭证报告，请执行以下步骤： 

1. 通过管理控制台登录到系统，如 PSM 管理控制台通用管理指南所述。 

2. 在主菜单，找到并点击 Report（报告）->PSM ->User-Credential（用户-凭证）如图表 9-1 

所示。 

下方屏幕将会出现： 

 
图表 9-5: 用户-凭证报告 

3. 指定要求的“User Store”（用户存储）ID。 

4. 指定“User”（用户）或“Group”（群组）级别之一。 

若您想要为在所选的用户存储下的用户制作报告，请选择“User”（用户），否则请选择

“User”（用户）。 

5. 指定要求的用户 ID。 

支持多个用户 ID 值（请用逗号隔开）。若您想要为所有的用户 ID 制作报告，请留空。 

6. 指定用户角色来过滤，可选的角色有：All（全部）、Requester（请求者）或 Approver

（批准者）。 

All（全部）表示不过滤搜索结果。 

7. 指定要求的报告输出格式，然后按一下“Generate”（制作）按钮来制作报告。 

备注： 

若需 PDF 格式的用户-凭证报告范例，请查看，附录 E: 用户-凭证报告样本。 

9.5 制作 PSM 诊断报告 

若要制作 PSM 诊断报告，请执行以下步骤： 

1. 通过管理控制台登录到系统，如 PSM 管理控制台通用管理指南所述。 

2. 在主菜单，找到并点击 Report（报告）->PSM -> PSM Diagnostics（PSM 诊断） 如图表

9-1 所示。 

下方屏幕将会出现： 
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图表 9-6: PSM 诊断报告 

3. 若您想要制作特定的要求的凭证 ID 的报告，请指定“Credential Id”（凭证 ID）。 

支持多个凭证 ID 值（请用逗号隔开）。若您想要为所有的凭证制作诊断报告，请留空。 

4. 若您想为特定的要求的目标资源制作报告，请指定“Target Resource”（目标资源）。 

支持多个目标资源值（请用逗号隔开）。若您想要为所有的目标资源制作报告，请留空。 

5. 指定要求的报告输出格式，然后按一下“Generate”（制作）按钮来制作报告。 

备注： 

若需 PDF 和 CSV 格式的 PSM 诊断报告范例，请查看，附录 F: PSM 诊断报告样本。 

 

 


